
Remite:  Pedro Horacio Tirado Gonzalez <ptirado@talentosolidoti.com.co>

Fecha:  2026-04-30 08:02:40

Para:  creg@creg.gov.co

Asunto: Entrega Informe de Gestion Mensual Abril 2026

Adjuntos:  03

Radicado:  E2026006472

Fecha Radicación:  2026-05-04 10:14:03

Cc:  Andrea Espitia <andrea.espitia@creg.gov.co>, Nayibert Fierro

Ramírez <nfierro@talentosolidoti.com.co>



Buen día,
Atentamente hacemos entrega del informe correspondiente a los servicios brindados 
durante el mes de abril 2026.

Estaremos atentos por si tienen alguna observación,

Mil gracias,

Saludo cordial,
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1. OBJETIVO 


Este documento presenta las actividades realizadas durante los días del mes de abril  2026 


(entre los días 1 al 27) para brindar el servicio contratado por la Comisión de Regulación de 


Energía y Gas – CREG, dando cumplimiento a las obligaciones establecidas en el contrato 


No 2026 -045 que indica: 


 


…. “24 SERVICIO DE OUTSOURCING; gestión de soporte, Administración de 


infraestructura, Arquitecto Empresarial, Gestión del dominio de Sistemas de Información y 


Monitoreo de la Plataforma en la Comisión de Regulación de Energía y Gas – CREG” … 


 


 


2. ALCANCE 


Incluye todas las actividades ejecutadas y relacionadas con el servicio brindado a la CREG 


en los cinco temas contratados; Soporte, Infraestructura, Arquitectura empresarial, 


Sistemas de Información y Monitoreo, en las instalaciones de la misma corporación. 
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3. DESARROLLO DE LOS TEMAS GESTIONADOS 


 


3.1. GESTION DE SOPORTE 


 


El presente informe describe las actividades realizadas en el contrato No 094- 2025 


relacionado con el servicio de GESTION Y SOPORTE, ADMINISTRACION DE 


INFRAESTRUCTURA, ARQUITECTO EMPRESARIAL, GESTION DE DOMINIO DE 


SISTEMAS DE INFORMACION Y MONITOREO DE LA PLATAFORMA, durante el periodo 


del mes de abril de 2026 (días 1 al 27). 


 


SOLICITUDES MES 


DE ABRIL.xls
 


 


 


 


 


 


 


 
Actividades realizadas: 
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Casos Registrados Y Atendidos 


A continuación, se indica la cantidad de solicitudes atendidas durante el 


periodo del 01 al 27 de abril de 2026, a través de la mesa de ayuda de la 


CREG. 


Se informa que durante este periodo se gestionaron 57 casos a través de la 


mesa de ayuda, de los cuales 44 casos fueron tramitados por el Help desk, 


esto de acuerdo con lo que reporta el aplicativo Aranda Service Desk. 


 


 


 


 


 


 


 


 


 


 


 


 


Grupo especialista Total asignados


N1_Mesa de ayuda 44


N2_Servicios Tecnologicos 4


N2_Sistemas de informacion 9


0 44


0 4


4 5


Total abiertos Total resueltos
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histórico de solicitudes mes a mes. 


 


 


 


 


Solicitudes Resueltas y en Trámite 


 


De las solicitudes atendidas durante el periodo del 01 al 27 de abril de 2026, 53 quedaron 


en estado cerrado, 4 en estado suspendido, para un total de 57. 
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Casos por especialista y estado 


 


Se realiza la siguiente asignación de solicitudes a cada especialista como lo muestra la 


siguiente tabla. 


Estado actual Cantidad


Cerrado 53


Suspendido 4
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En la siguiente tabla podemos apreciar la cantidad de casos gestionados por cada 


especialista y su estado. 


 


 


 


 


Casos Anulados 


Durante este periodo no se registran casos anulados. 


Especialista


Help Desk


it outsourcing


Sistemas Informacion


Soporte Azdigital 7


2


44


4


Cantidad


Grupo especialista Especialista Estado


N1_Mesa de ayuda Help Desk Cerrado


N2_Servicios Tecnologicos it outsourcing Cerrado


N2_Sistemas de informacion Sistemas Informacion Cerrado


N2_Sistemas de informacion Soporte Azdigital Cerrado


N2_Sistemas de informacion Soporte Azdigital Suspendido


LLAMADA DE SERVICIO 4 57,14


LLAMADA DE SERVICIO 3 42,86


LLAMADA DE SERVICIO 2 100


LLAMADA DE SERVICIO 44 100


LLAMADA DE SERVICIO 4 100


Tipo de caso Cantidad Porcentaje
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Soporte Especializado A Usuarios VIP 


 De los 57 casos registrados en el mes, se asocia una (1)  solicitud generada por 


usuario VIP. 


 


 


 


Top 5 De Escalamientos Por Usuarios 


 


Se observa en la ilustración el TOP 5 de escalamientos por usuarios, los principales 


reportes se encuentran asociados a temas de servicios tecnológicos, Conexión wifi, soporte 


a reuniones, Office 365, AZ Digital, y solicitudes de trámites de procesos de la CREG. 


 


 


 


 


Oficial Seguridad Carolina zabala
Brenda


Roncancio
Daniel Rodriguez Libardo Acero


Series1 14 5 2 2 2


0


2


4


6


8


10


12


14


16


Top 5 de Escalamientos Por Usuarios
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Creación de usuarios y correo 


Durante el mes de abril de 2026, no se presentan casos relacionado con creación 


de usuarios y correo. 


 


 


Seguimiento al cierre de las solicitudes 


 


Se detalla el tiempo requerido para dar cierre a cada una de las solicitudes, estas se 


relacionan con el lapso establecido en el catálogo de servicios del área de Informática y 


Tecnología de la CREG, la gráfica de ANS evidencia un cumplimiento del 100% en este 


mes. 
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El total ajustado de casos corresponde a 50 registros, de los cuales 50 fueron cerrados 


dentro del SLA. 


En consecuencia, el cumplimiento real del ANS del grupo evaluado corresponde al 100%, 


evidenciando un nivel de cumplimiento satisfactorio. 


 


 


 


Respecto a los casos suspendidos asignados a Soporte AZDigital, se solicitó información 


para sustentar su estado actual y validar el cumplimiento de los ANS. 


 


Sin embargo, no se obtuvo respuesta dentro del plazo requerido, lo cual limita la 


validación completa de dichos casos y su inclusión en el análisis detallado. 


 


 


Estado Cantidad Registrados


CASOS SIN CERRAR 4 57


CERRADOS DENTRO DEL SLA 53 57


CERRADOS FUERA DEL SLA 0 0


92,98


0


Porcentaje


7,02
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Microinformática 


 


El soporte se sigue brindando de manera presencial y remota, debido a que los funcionarios 


están asistiendo a las instalaciones de la entidad y otros se encuentran en teletrabajo. 


 


Durante el periodo evaluado se llevaron a cabo las siguientes actividades por parte del 


equipo de soporte: 


 


1. Apoyo técnico en reuniones de comisionados – Sala de Expertos: 


 


2. Revisión diaria del correo de Tren Micro: 


 


Se efectuó seguimiento y revisión diaria del buzón de correo asociado a Tren Micro, 


con el fin de monitorear alertas, notificaciones, reportes de seguridad y 


comunicaciones relevantes para la gestión y control de incidentes tecnológicos. 


 


 


3. Revisión y emisión de concepto técnico de pantallas: 


 


Se realizó la revisión técnica de 50 pantallas, con el fin de verificar su estado físico 


y funcional, identificando condiciones de operatividad, posibles fallas y viabilidad de 


uso. Como resultado de esta actividad, se emitió el respectivo concepto técnico para 


cada equipo evaluado. 


Como parte del proceso de evaluación, se diligenciaron los formatos 


correspondientes para cada una de las pantallas revisadas, dejando registro 


detallado del diagnóstico técnico, estado del equipo y observaciones pertinentes. 
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Escalamientos De Mantenimiento Correctivo Al Proveedor 


 


Durante el mes de abril se solicita la garantía de tres equipos portátiles (alquilados). 


 


 


 


Se confirma que desde septiembre se tienen cuatro equipos en inventario pendientes de 


revisión toda vez que de acuerdo con el proveedor Compumax el período de garantía ya 


venció. 


 


 


Encuestas  


Se presenta resultado de encuestas contestadas por algunos usuarios durante este 


periodo. 
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Nombre de Usuario Número de caso Pregunta Respuesta


Oficial Seguridad 10478 ¿Su caso fue solucionado? Si


Oficial Seguridad 10478 ¿Cuál es su nivel de satisfacción con 


respecto a la solución brindada al caso? 


5


Oficial Seguridad 10478 ¿Cuál es su nivel de satisfacción con 


respecto al tiempo de atención del caso? 


5


Oficial Seguridad 10478 Observaciones: 


Oficial Seguridad 10480 Observaciones: 


Oficial Seguridad 10480 ¿Cuál es su nivel de satisfacción con 


respecto al tiempo de atención del caso? 


5


Oficial Seguridad 10480 ¿Cuál es su nivel de satisfacción con 


respecto a la solución brindada al caso? 


5


Oficial Seguridad 10480 ¿Su caso fue solucionado? Si


Oficial Seguridad 10487 Observaciones: 


Oficial Seguridad 10487 ¿Cuál es su nivel de satisfacción con 


respecto al tiempo de atención del caso? 


5


Oficial Seguridad 10487 ¿Su caso fue solucionado? Si


Oficial Seguridad 10487 ¿Cuál es su nivel de satisfacción con 


respecto a la solución brindada al caso? 


5


Oficial Seguridad 10491 Observaciones: 


Oficial Seguridad 10491 ¿Cuál es su nivel de satisfacción con 


respecto al tiempo de atención del caso? 


5


Oficial Seguridad 10491 ¿Cuál es su nivel de satisfacción con 


respecto a la solución brindada al caso? 


5


Oficial Seguridad 10491 ¿Su caso fue solucionado? Si


Oficial Seguridad 10492 ¿Cuál es su nivel de satisfacción con 


respecto al tiempo de atención del caso? 


5


Oficial Seguridad 10492 ¿Cuál es su nivel de satisfacción con 


respecto a la solución brindada al caso? 


5


Oficial Seguridad 10492 ¿Su caso fue solucionado? Si


Oficial Seguridad 10492 Observaciones: 


Sandra Johanna Leyva Rolon 10493 ¿Cuál es su nivel de satisfacción con 


respecto al tiempo de atención del caso? 


5


Sandra Johanna Leyva Rolon 10493 Observaciones: Fué solucionado de inmediato. Gracias.


Sandra Johanna Leyva Rolon 10493 ¿Cuál es su nivel de satisfacción con 


respecto a la solución brindada al caso? 


5


Sandra Johanna Leyva Rolon 10493 ¿Su caso fue solucionado? Si


Oficial Seguridad 10507 Observaciones: Se evidencia que el día 24/04/2026 vuelven a 


llegar los mismo email maliciosos ára los 


mismos usuaios, desde el email que se 


solicitó bloquear y no se bloqueó 


correctamente, permitiendo el paso de los 


email hasta el defender.


Oficial Seguridad 10507 ¿Cuál es su nivel de satisfacción con 


respecto al tiempo de atención del caso? 


4


Oficial Seguridad 10507 ¿Cuál es su nivel de satisfacción con 


respecto a la solución brindada al caso? 


1


Oficial Seguridad 10507 ¿Su caso fue solucionado? No


Oficial Seguridad 10520 ¿Su caso fue solucionado? Si


Oficial Seguridad 10520 ¿Cuál es su nivel de satisfacción con 


respecto a la solución brindada al caso? 


5


Oficial Seguridad 10520 Observaciones: 


Oficial Seguridad 10520 ¿Cuál es su nivel de satisfacción con 


respecto al tiempo de atención del caso? 


5


Oficial Seguridad 10521 ¿Su caso fue solucionado? Si


Oficial Seguridad 10521 ¿Cuál es su nivel de satisfacción con 


respecto al tiempo de atención del caso? 


5


Oficial Seguridad 10521 ¿Cuál es su nivel de satisfacción con 


respecto a la solución brindada al caso? 


5


Oficial Seguridad 10521 Observaciones: 


Oficial Seguridad 10522 ¿Cuál es su nivel de satisfacción con 


respecto a la solución brindada al caso? 


5


Oficial Seguridad 10522 ¿Su caso fue solucionado? Si


Oficial Seguridad 10522 ¿Cuál es su nivel de satisfacción con 


respecto al tiempo de atención del caso? 


5


Oficial Seguridad 10522 Observaciones: 


Oficial Seguridad 10523 ¿Cuál es su nivel de satisfacción con 


respecto al tiempo de atención del caso? 


5


Oficial Seguridad 10523 ¿Su caso fue solucionado? Si


Oficial Seguridad 10523 ¿Cuál es su nivel de satisfacción con 


respecto a la solución brindada al caso? 


5


Oficial Seguridad 10523 Observaciones: 


Oficial Seguridad 10524 ¿Su caso fue solucionado? Si


Oficial Seguridad 10524 ¿Cuál es su nivel de satisfacción con 


respecto a la solución brindada al caso? 


5


Oficial Seguridad 10524 ¿Cuál es su nivel de satisfacción con 


respecto al tiempo de atención del caso? 


5


Oficial Seguridad 10524 Observaciones: 


Oficial Seguridad 10525 ¿Su caso fue solucionado? Si


Oficial Seguridad 10525 Observaciones: 


Oficial Seguridad 10525 ¿Cuál es su nivel de satisfacción con 


respecto a la solución brindada al caso? 


5


Oficial Seguridad 10525 ¿Cuál es su nivel de satisfacción con 


respecto al tiempo de atención del caso? 


5


4/27/2026 1:21:38 PM Help Desk Llamada de servicio


4/27/2026 1:21:38 PM Help Desk Llamada de servicio


4/27/2026 1:21:38 PM Help Desk Llamada de servicio


4/27/2026 1:21:38 PM Help Desk Llamada de servicio


4/27/2026 1:21:05 PM Help Desk Llamada de servicio


4/27/2026 1:21:05 PM Help Desk Llamada de servicio


4/27/2026 1:21:05 PM Help Desk Llamada de servicio


4/27/2026 1:21:05 PM Help Desk Llamada de servicio


4/27/2026 1:20:44 PM Help Desk Llamada de servicio


4/27/2026 1:20:44 PM Help Desk Llamada de servicio


4/27/2026 1:20:44 PM Help Desk Llamada de servicio


4/27/2026 1:20:44 PM Help Desk Llamada de servicio


4/27/2026 1:20:20 PM Help Desk Llamada de servicio


4/27/2026 1:20:20 PM Help Desk Llamada de servicio


4/27/2026 1:20:20 PM Help Desk Llamada de servicio


4/27/2026 1:20:20 PM Help Desk Llamada de servicio


4/27/2026 1:19:52 PM Help Desk Llamada de servicio


4/27/2026 1:19:52 PM Help Desk Llamada de servicio


4/27/2026 1:19:52 PM Help Desk Llamada de servicio


4/27/2026 1:19:52 PM Help Desk Llamada de servicio


4/27/2026 1:19:26 PM Help Desk Llamada de servicio


4/27/2026 1:19:26 PM Help Desk Llamada de servicio


4/27/2026 1:19:26 PM Help Desk Llamada de servicio


4/27/2026 1:19:26 PM Help Desk Llamada de servicio


4/24/2026 4:19:32 PM Help Desk Llamada de servicio


4/24/2026 4:19:32 PM Help Desk Llamada de servicio


4/24/2026 4:19:32 PM Help Desk Llamada de servicio


4/24/2026 4:19:32 PM Help Desk Llamada de servicio


4/14/2026 11:14:34 AM Help Desk Llamada de servicio


4/14/2026 11:14:34 AM Help Desk Llamada de servicio


4/14/2026 11:14:34 AM Help Desk Llamada de servicio


4/14/2026 11:14:34 AM Help Desk Llamada de servicio


4/27/2026 1:12:33 PM Help Desk Llamada de servicio


4/27/2026 1:12:33 PM Help Desk Llamada de servicio


4/27/2026 1:12:33 PM Help Desk Llamada de servicio


4/27/2026 1:12:33 PM Help Desk Llamada de servicio


4/27/2026 1:11:49 PM Help Desk Llamada de servicio


4/27/2026 1:11:49 PM Help Desk Llamada de servicio


4/27/2026 1:11:49 PM Help Desk Llamada de servicio


4/27/2026 1:11:49 PM Help Desk Llamada de servicio


4/27/2026 1:11:14 PM Help Desk Llamada de servicio


4/27/2026 1:11:14 PM Help Desk Llamada de servicio


4/27/2026 1:11:14 PM Help Desk Llamada de servicio


4/27/2026 1:11:14 PM Help Desk Llamada de servicio


4/8/2026 12:13:13 PM Help Desk Llamada de servicio


4/8/2026 12:13:13 PM Help Desk Llamada de servicio


4/8/2026 12:13:13 PM Help Desk Llamada de servicio


4/8/2026 12:13:13 PM Help Desk Llamada de servicio


4/8/2026 11:58:10 AM Help Desk Llamada de servicio


4/8/2026 11:58:10 AM Help Desk Llamada de servicio


4/8/2026 11:58:10 AM Help Desk Llamada de servicio


4/8/2026 11:58:10 AM Help Desk Llamada de servicio


Fecha Encuesta Especialista Tipo de caso
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Actividades Planner 


 


Fortalecimiento Sistema Aranda: Se realizó la configuración de los Acuerdos de Nivel de 


Servicio (ANS) y la asignación de grupos resolutores para las nuevas categorías del 


catálogo, definiendo los tiempos de respuesta y solución conforme a los requerimientos del 


servicio. Asimismo, se establecieron los especialistas encargados de cada grupo, 


garantizando la correcta escalabilidad y atención técnica de los casos bajo la nueva 


estructura jerárquica en el sistema. 
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Actualización Diagramas Y Catálogos AE: Se llevó a cabo la actualización del catálogo 


de servicios en Aranda Service Desk mediante la reestructuración y optimización del árbol 


de categorías, asegurando la correcta asociación jerárquica y lógica de estas con sus 


respectivos servicios. Este proceso se ejecutó desde la consola de administración para 


normalizar la clasificación de los casos, garantizando así la coherencia en el flujo de 


atención y la precisión en la trazabilidad operativa del sistema. 
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Entrega de servicio al Cliente 


 


Se realiza acta de entrega de puesto:  


Se formaliza la entrega del cargo de Mesa de Ayuda para el soporte del proyecto en 


la Comisión de Regulación de Energía y Gas (CREG), incluyendo la gestión integral 


de servicios de TI orientados a la atención de usuarios. 
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Durante la gestión se realizaron actividades de soporte técnico de primer nivel tanto 


remoto como presencial, abarcando la configuración, mantenimiento y alistamiento 


de equipos de cómputo, gestión de usuarios en plataformas institucionales (Aranda 


y AZ Digital), administración de inventarios, atención de incidencias, y soporte a 


conectividad y salas colaborativas. 


 


Asimismo, se ejecutaron tareas clave como la gestión de casos en la herramienta 


Aranda, desbloqueo y administración de credenciales en Directorio Activo, 


generación de actas de asignación y devolución de equipos, soporte a impresoras, 


y atención a usuarios prioritarios.  


 


Se entrega inventario de equipos, documentación de procesos, manuales, rutas de 


información en OneDrive y contactos de soporte externo. 
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3.2. MONITOREO DE LA PLATAFORMA 


3.2.1. Operación y monitoreo servidores 


Actualmente, el área de monitoreo lleva a cabo la supervisión continua de los diferentes 


dispositivos y plataformas tecnológicas de la infraestructura, incluyendo firewalls, access 


points, portales web, servidores Windows, servidores Linux, switches e IPS solicitados por 


COLCERT. Este monitoreo se encuentra activo y operativo mediante la plataforma PRTG, 


lo que permite la visibilidad en tiempo real del desempeño, disponibilidad y estado general 


de cada uno de estos componentes. 


Durante las sesiones técnicas realizadas a través de Microsoft Teams con el ingeniero 


Jefferson Pineda, se validó el acceso a los switches de la infraestructura. Este acceso se 


obtiene a través de sensores específicos configurados dentro del firewall FortiGate, 


permitiendo a PRTG recopilar la información necesaria para efectos de monitoreo. 
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APs – WIFI – PING – CPU – MEMORIA 
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SYSLOG – 200.110.169.20 


 


 


 


 


 


 


 


 


 


 


3.2.2. Monitoreo de infraestructura (PRTG Network Monitor) 


 


La distribución actual de los sensores en la plataforma de monitoreo PRTG Network Monitor 


ha sido configurada para asegurar la supervisión eficiente de todos los componentes de la 


infraestructura. En los dispositivos firewall se han implementado sensores de ping y tráfico 


de red, permitiendo validar su disponibilidad y el comportamiento del flujo de datos. En los 


access points se utilizan sensores de ping, CPU y memoria, lo que garantiza una visibilidad 


completa sobre su rendimiento. Para los portales web se emplean sensores de ping, así 


como sensores HTTP y HTTPS, los cuales permiten verificar tanto la disponibilidad del 


servicio como el funcionamiento del portal. En el caso de los servidores, tanto Windows 
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como Linux, se han configurado sensores de ping, CPU, memoria y discos, asegurando una 


supervisión integral del estado operativo de cada uno. 


Todos estos sensores operan mediante el protocolo SNMP, lo que facilita la recolección 


estructurada de información sobre desempeño y disponibilidad. 


Adicionalmente, los switches están siendo monitoreados a través de la arquitectura 


FortiLink, debido a que estos equipos no exponen servicios SNMP de manera directa. En 


este esquema, el FortiGate actúa como punto central de administración, permitiendo que 


los datos de estado y actividad de los switches puedan ser interpretados por los sensores 


configurados en PRTG. 


Finalmente, se encuentran en monitoreo tres IP públicas solicitadas por COLCERT, las 


cuales están siendo supervisadas mediante un sensor de Syslog, utilizando el puerto 514, 


lo que permite recibir y analizar los eventos generados para asegurar una trazabilidad 


adecuada del comportamiento de estos servicios. 


 


 


3.2.3. Conclusiones 


 


A la fecha, el sistema de monitoreo se encuentra alineado con los requerimientos operativos 


de la entidad. Se integraron los switches mediante FortiLink, lo que amplió la visibilidad de 


la red. Paralelamente, se está realizando la reconfiguración completa de los Access 


Points, incluyendo ajustes de direccionamiento y parámetros de red, con el objetivo de 


incorporarlos plenamente al esquema de monitoreo y asegurar la cobertura total de la 


infraestructura. 







 


INFORME DE GESTION ABRIL 2026 


 


Versión 1.0. 


 


   Página 73 de 137                                                                                    


Uso Interno 


Gracias a estos avances, el sistema consolida la supervisión de firewalls, switches, AP, 


portales web, servidores y direcciones IP públicas, fortaleciendo la observabilidad y 


permitiendo avanzar hacia una integración del 100% de los dispositivos tecnológicos. 


 


FIRWALL – TRAFICO DE PUERTOS – PING – DNS 
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PORTALES WEB – DISPONIBILIDAD  


 


 


SERVIDORES WINDOWS – DISPONIBILIDAD – PROCESADOR – MEMORIA – DISCOS 
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SERVIDORES LINUX – DISPONIBILIDAD – PROCESADOR – MEMORIA - DISCOS 


 


IPS SOLICITADAS A MONITOREAR POR COLCERT 


 


SWITCH - FORTIGATE Y FORTISWITCH 


 


 


 


3.2.4. Observaciones  


 


- El 9 de abril de 2026 se generó una alerta de indisponibilidad correspondiente al servidor 


de aplicaciones internas con dirección IP 172.30.11.214, detectada por la herramienta de 
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monitoreo. El evento fue validado con el acompañamiento del ingeniero Jefferson Pineda, 


quien confirmó la afectación reportada. La caída del servicio quedó debidamente registrada 


y respaldada mediante las gráficas de monitoreo, evidenciando la latencia presentada duro 


menos de 20 minutos. 


 


- El 16/04/2026 se presentó una segunda alerta asociada a una latencia sobre el servidor 


de aplicaciones misionales, identificado con la IP 172.30.11.178. Esta incidencia fue 


verificada en acompañamiento con el ingeniero Jefferson Pineda, confirmando que la alerta 


que queda debidamente soportada en las gráficas de monitoreo, donde se evidencia el 


comportamiento anómalo del servidor durante el periodo del evento, esta duro menos de 


10 minutos. 
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3.3. ADMINISTRACIÓN DE LA INFRAESTRUCTURA 


 


3.3.1. RED WAN 


 


Durante el mes de abril 2026 (1 al 27), la conectividad hacia Internet, provista por el 


operador Tigo, se mantuvo operativa y estable. La interfaz WAN fue monitoreada de manera 


continua, registrando una disponibilidad del 100 %, sin presentarse eventos de caída o 


degradación del servicio. 


 


No se evidenciaron tramos planos absolutos en la actividad de tráfico, lo que confirma la 


continuidad adecuada en la transmisión de datos. Los períodos de baja utilización 


identificados correspondieron a momentos de menor demanda operativa y no a fallos en la 


infraestructura o en el canal de comunicación. 
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Durante el mes de abril, posterior a las actividades de re-provisión y ajustes realizados en 


febrero sobre la infraestructura WiFi, no se presentaron incidentes ni afectaciones 


relacionadas con la red inalámbrica. 


 


La conectividad se mantuvo estable durante todo el periodo, lo que evidencia que las 


configuraciones implementadas (ajustes de SSID, VLAN, parámetros de seguridad, 


adopción de dispositivos en la controladora y asignación de perfiles) fueron efectivas para 


garantizar el correcto funcionamiento del servicio en todas las áreas. 
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3.3.2. Operación y monitoreo servidores 


 


Durante el mes de abril, el área continuó con las actividades de operación, monitoreo y 


validación del correcto funcionamiento de los componentes críticos de la infraestructura 


tecnológica, con el fin de garantizar la estabilidad, disponibilidad y continuidad de los 


servicios institucionales. 


 


En términos generales, la infraestructura de servidores y equipos de seguridad operó de 


forma estable; sin embargo,se presentaron alertas puntuales asociadas a la disponibilidad 


de servidores de aplicaciones misionales, las cuales fueron atendidas oportunamente por 


el equipo técnico: 


 


9 de abril: Se reportó una caída del servidor de aplicaciones (172.30.11.214), procediendo 


con la validación correspondiente para identificar la causa y realizar las acciones necesarias 


para el restablecimiento del servicio. 


 


16 de abril: Se recibió notificación por caída del servidor de aplicaciones misionales Apligas 


(172.30.11.178), efectuando la revisión y gestión correspondiente para su recuperación y 


normalización. 


 


Las alertas mencionadas fueron gestionadas conforme a los procedimientos de atención de 


incidentes, permitiendo restablecer la operación de los servicios afectados y mantener la 


continuidad operativa del entorno productivo durante el periodo evaluado. 
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3.3.3. Generación de copias y recuperación de información 


 


Durante el mes de abril se mantuvo el monitoreo permanente del estado de las copias de 


seguridad, la capacidad de los volúmenes asociados y la correcta ejecución de las tareas 


programadas en los servicios de respaldo de Oracle Cloud Infrastructure (OCI).  


 


También se continuó con el seguimiento y gestión de las instancias en Oracle Cloud 


Infrastructure (OCI), en el marco de las actividades de soporte a la infraestructura 


tecnológica. 


 


En este periodo se llevó a cabo la siguiente acción: 


 


Se realizó la creación de una nueva instancia en OCI, a solicitud del profesional de sistemas 


de información, destinada a actividades de desarrollo, con el fin de apoyar los procesos 


técnicos y garantizar la disponibilidad del entorno requerido para dichas labores. 


 


Esta actividad se ejecutó conforme a los lineamientos establecidos, asegurando el uso 


controlado y alineado de los recursos en la plataforma OCI. 


 


 


3.3.4. Operación, monitoreo y mantenimiento de plataforma Virtualización 


 


Durante el mes de abril, el enfoque operativo se mantuvo en el uso de ambientes alternos 


y servicios en la nube para garantizar la continuidad de los servicios críticos.  
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Adicionalmente, Continúa pendiente en la plataforma Nutanix la creación de la máquina 


virtual correspondiente al servidor de dominio, así como la copia y puesta en operación del 


servidor de monitoreo, actividades que hacen parte del plan de recuperación y 


estabilización del entorno de virtualización. Para avanzar con estas tareas, es necesario 


que el cliente facilite el instalador de Windows Server debidamente licenciado, requisito 


indispensable para realizar la instalación y configuración conforme a las políticas de 


cumplimiento y licenciamiento. 


 


 


 


3.3.5. Antivirus 


 


Durante el mes de abril, la plataforma Trend Micro Vision One continuó operando de manera 


estable, proporcionando visibilidad permanente sobre el estado del entorno de seguridad 


de la CREG y permitiendo el monitoreo continuo de los riesgos asociados a los activos 


protegidos. 


 


El Cyber Risk Index (CRI) registró un valor de 25.7/100, ubicándose en un nivel de riesgo 


bajo, lo cual representa una mejora significativa frente al mes anterior. Este comportamiento 


evidencia una reducción del riesgo global del entorno y una evolución positiva en la postura 


de seguridad de la entidad. 


 


Las categorías que contribuyen al índice —Exposición, Actividad de Ataque y Configuración 


de Seguridad— se mantuvieron en nivel de riesgo medio, sin que se evidenciaran eventos 


críticos activos. Estos resultados reflejan la presencia de vulnerabilidades y superficies de 
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ataque identificadas, las cuales se encuentran bajo monitoreo y gestión controlada dentro 


de la plataforma. 


 


El inventario de activos mostró un total de 92 endpoints gestionados, con conectividad 


adecuada hacia la consola, lo que permitió mantener la supervisión continua del estado de 


protección de los equipos y la evaluación del riesgo por dispositivo. Del total de endpoints, 


la mayoría cuenta con protección estándar activa, mientras que un grupo reducido opera 


en modalidad de sensor únicamente, situación que continúa en seguimiento. 


 


En el resumen de riesgos por tipo de activo, se evidencia que: 


 


Los dispositivos presentan un nivel de riesgo alto, asociado principalmente a 


vulnerabilidades detectadas y configuraciones pendientes de ajuste. 


Los activos expuestos a Internet, cuentas y aplicaciones se mantienen en un nivel de riesgo 


medio. 


Los activos en la nube conservan un nivel de riesgo bajo, sin alertas relevantes durante el 


periodo. 


 


También durante los días del mes de abril 2026 se identificaron aproximadamente 488 


vulnerabilidades detectadas y 7 eventos asociados a amenazas cibernéticas en 


dispositivos, los cuales fueron analizados y priorizados según su impacto potencial. Estas 


detecciones permitieron fortalecer las actividades de análisis preventivo y la gestión 


proactiva del riesgo, sin que se registraran afectaciones a la operación de la entidad. 
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Adicionalmente, se identificaron alertas relacionadas con el estado de despliegue de 


agentes, incluyendo endpoints con el sensor deshabilitado y fallas puntuales en la 


instalación, las cuales quedaron registradas para su revisión y normalización progresiva. 


 


En general, durante el mes de abril 2026, se mantuvieron las actividades de validación del 


estado de protección de los equipos, revisión continua de alertas y seguimiento a la 


evolución del riesgo dentro de la plataforma. La reducción del Cyber Risk Index frente al 


mes anterior evidencia un mejor control del entorno de seguridad, manteniendo la visibilidad 


y el control sobre los activos tecnológicos de la CREG. 
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3.3.6. Firewall 


 


Durante el mes de abril de 2026, se realizó el seguimiento operativo del firewall FortiGate, 


verificando su desempeño general, la estabilidad del tráfico y la correcta operación de los 


servicios de seguridad perimetral de la CREG. El equipo continuó funcionando bajo un 


esquema de alta disponibilidad (HA), manteniéndose en estado Primary, sin registrarse 


fallas críticas que comprometieran la disponibilidad de los servicios de red. 


 


El panel de control del dispositivo evidenció un comportamiento estable de los recursos del 


sistema. El uso de CPU se mantuvo cercano al 0%, mientras que el consumo de memoria 
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presentó valores aproximados del 25%, lo que refleja una operación normal, sin indicios de 


saturación o sobrecarga del dispositivo durante el periodo evaluado. 


 


En cuanto al volumen de sesiones, se registró un promedio cercano a 5.426 sesiones 


activas, con una distribución controlada del procesamiento entre SPU (34.6%) e iTurbo 


(17.1%), evidenciando un manejo adecuado del tráfico y una utilización eficiente de los 


recursos de aceleración del firewall. 


 


Respecto al tráfico WAN del enlace UNE (port1), los gráficos muestran un flujo estable a lo 


largo del periodo, con picos recurrentes tanto en tráfico entrante como saliente, sin generar 


congestión ni degradación del servicio. Se observaron valores promedio aproximados de 


11.31 Mbps de tráfico entrante (Inbound) y 11.83 Mbps de tráfico saliente (Outbound), 


manteniéndose dentro de rangos normales de operación y acordes con la demanda del 


entorno. 


 


Las licencias y servicios FortiGuard (IPS, Antivirus, Web Filtering y actualizaciones de 


firmware) permanecieron activos y operando correctamente, garantizando la actualización 


de firmas y el funcionamiento de los mecanismos de protección perimetral. Asimismo, el 


equipo mantuvo conectividad activa con FortiGate Cloud, reforzando la administración 


centralizada y la visibilidad del entorno. 


 


Durante el mes se continuaron las actividades de monitoreo continuo del firewall, validación 


del estado general del sistema y revisión de métricas operativas, sin registrarse incidentes 


asociados a pérdida de conectividad, fallos en el procesamiento del tráfico o afectaciones 


a los servicios publicados. 
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En conclusión, durante abril de 2026 el firewall FortiGate mantuvo una operación estable, 


segura y controlada, soportando adecuadamente la carga de tráfico, garantizando la 


protección perimetral y asegurando la continuidad de los servicios tecnológicos de la CREG. 


 


 


 


 


3.3.7. Actividades 


 


Se avanzó en la elaboración del informe técnico, consolidando las actividades ejecutadas, 


el estado final de los componentes de infraestructura y la documentación requerida para 


asegurar la trazabilidad de la gestión realizada. 


  


Al cierre del mes, se continúa trabajando en el cierre de tareas registradas en Planner, 


relacionadas con las acciones de seguimiento. 
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3.3.8. Entrega de servicio al cliente 


 


Se realiza la entrega del servicio al cliente Comisión de Regulación de Energía y 


Gas (CREG), con el objetivo de que el siguiente proveedor pueda desempeñar sus 


funciones de forma correcta y se formaliza a través del acta de entrega de puesto.  


 


En el documento se describen las actividades que son desarrolladas por el cargo 


(atención de incidentes de infraestructura, administración, configuración, 


alistamiento, soporte) los equipos que se utilizan, manuales y documentos 


asociados y en general todo aquello que se requiere para ejecutar los temas 


relacionados con el área de INFRAESTRUCTURA. 


 


La información indicada se encuentra en la siguiente ubicación: 


C:\Users\ioutsourcing\Documentos\Entrega del Cargo 
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3.4. GESTION DEL DOMINIO DE SISTEMAS DE INFORMACION 


3.4.1. ALCANCE DEL TRABAJO REALIZADO 


 


Durante los días trabajados del mes de Abril 2026 se desarrollaron 


diversas actividades enfocadas en el levantamiento, validación y 


habilitación de los servicios tecnológicos requeridos para garantizar la 


correcta operación de las aplicaciones institucionales. Estas labores 


comprendieron la identificación de necesidades técnicas, así como la 


verificación de la disponibilidad y compatibilidad de los componentes 


involucrados. 


 


Adicionalmente, se llevó a cabo una coordinación constante con 


proveedores tecnológicos para asegurar el cumplimiento de los 


requerimientos establecidos, junto con la ejecución de configuraciones de 


red que permitieran una adecuada conectividad y desempeño de los 


servicios. En materia de seguridad, se implementaron ajustes y controles 


orientados a proteger la información y fortalecer los mecanismos de 


acceso. 


 


De igual forma, se realizaron pruebas funcionales y de acceso con el fin 


de validar el correcto funcionamiento de los servicios habilitados, 


detectando y corrigiendo posibles incidencias. Finalmente, se efectuó un 


seguimiento detallado y continuo del estado operativo de cada servicio, 
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permitiendo garantizar su estabilidad, disponibilidad y rendimiento dentro 


del entorno institucional. 


 


 


3.4.2. ATENCION A CASOS ARANDA 


3.4.2.1. Caso 10470 RF-109221-10470 


 


Se ingresa al sqldeveloper y luego se loguea en la instancia de 


producción.  


 


Se ejecuta la siguiente consulta en sql develepor  


 


select TABLESPACE_NAME,    ROUND((USED_SPACE * 8192) / 


(1024 * 1024), 2) AS USED_MB,    ROUND((TABLESPACE_SIZE * 


8192) / (1024 * 1024), 2) AS MAX_SIZE_MB,    


ROUND(USED_PERCENT, 2) AS USED_PCT 


from dba_tablespace_usage_metrics where tablespace_name like 


'%GN_T_CARGOS%'; 


Se obtiene que esta base de datos tiene disponible 84gb de 


almacenamiento.  
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Se requiere ampliar la capacidad de almacenamiento a 85 gb  


Identificación de archivos que lo componen 


SELECT file_name, bytes/1024/1024 as MB, autoextensible, 


maxbytes/1024/1024 as MAX_MB FROM dba_data_files WHERE 


tablespace_name = 'TS_GN_T_CARGOS'; 


 


Se ejecuta el siguiente comando para crear un nuevo archivo  


ALTER TABLESPACE TS_GN_T_CARGOS ADD DATAFILE 


'+DATA' SIZE 25G AUTOEXTEND ON NEXT 1G MAXSIZE 50G; 


 


Luego se verifica que exista  


SELECT file_name, bytes/1024/1024 as MB, autoextensible, 


maxbytes/1024/1024 as MAX_MB 


FROM dba_data_files 
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WHERE tablespace_name = 'TS_GN_T_CARGOS'; 


 


 


Y por último se valida que existan mas de 85 gb libres de 


almacenamiento 


SELECT      tablespace_name,     ROUND(used_space * 8192 / 1024 


/ 1024 / 1024, 2) AS ocupado_gb,     ROUND(tablespace_size * 8192 


/ 1024 / 1024 / 1024, 2) AS total_asignado_gb,    


ROUND((tablespace_size - used_space) * 8192 / 1024 / 1024 / 1024, 


2) AS libre_gb 


FROM dba_tablespace_usage_metrics 


where tablespace_name like '%GN_T_CARGOS%'; 
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3.4.2.2. Caso 10494 RF 10946 - 10494 


 


Creación del esquema ICR_AOM_APP en CREGBD. Se requiere 


que el usuario asociado cuente con privilegios de administración (all 


privileges / owner) sobre su propio esquema. 


 


Se ingresa al  SQL DEVELOPER  y se ejecuta:  


-- 1. Creación del usuario/esquema 


CREATE USER ICR_AOM_APP IDENTIFIED BY 


"!={68,goS1+*z_VYz" 


DEFAULT TABLESPACE USERS  


TEMPORARY TABLESPACE TEMP; 


 


-- 2. Privilegios de Conexión y Recursos 


-- Estos permiten iniciar sesión y crear objetos básicos. 


GRANT CONNECT, RESOURCE TO ICR_AOM_APP; 


 


-- 3. Espacio en disco 


-- Indispensable para que el esquema pueda crecer sin restricciones 


de cuota. 


ALTER USER ICR_AOM_APP QUOTA UNLIMITED ON USERS; 
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-- 4. Privilegios de "Owner" (Administración de su propio esquema) 


-- Otorgamos permisos específicos para gestionar una arquitectura 


completa. 


GRANT CREATE VIEW TO ICR_AOM_APP; 


GRANT CREATE MATERIALIZED VIEW TO ICR_AOM_APP; 


GRANT CREATE SYNONYM TO ICR_AOM_APP; 


GRANT CREATE PUBLIC SYNONYM TO ICR_AOM_APP; -- Si 


requiere exponer objetos 


GRANT CREATE PROCEDURE TO ICR_AOM_APP; 


GRANT CREATE SEQUENCE TO ICR_AOM_APP; 


GRANT CREATE TRIGGER TO ICR_AOM_APP; 


GRANT CREATE TYPE TO ICR_AOM_APP; 


GRANT CREATE TABLE TO ICR_AOM_APP; 


 


-- 5. Privilegios de Debug (Útil para desarrollo de APIs y 


procedimientos) 


GRANT DEBUG CONNECT SESSION TO ICR_AOM_APP; 


GRANT DEBUG ANY PROCEDURE TO ICR_AOM_APP; 
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3.4.3. SE SOLICITA EJECUTAR SCRIPT EN BASE DE 


DATOS KACTUS 


 


 


Cantidad de empresas activas 


 


SELECT COUNT(*) EMPRESA FROM GN_EMPRE WHERE IND_ESTA 


='A'; 


  


 


 


Empresas activas 


 


SELECT * FROM GN_EMPRE WHERE IND_ESTA ='A'; 
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Cantidad de usuarios activos  


SELECT COUNT(COD_USUA) USUARIOS FROM GN_USUAR WHERE 


EST_USUA = 'A'; 


   


 


 


 


Cantidad de contratos activos y en proceso 


 


SELECT     A.EMPRE,     A.NOMB_EMPRESA,     NVL(B.CONTRATOS, 


0) AS "CANTIDAD DE CONTRATOS" 


FROM ( 


    SELECT B.COD_EMPR AS EMPRE, B.NOM_EMPR AS 


NOMB_EMPRESA  


    FROM GN_EMPRE B 


) A 


FULL OUTER JOIN ( 


    SELECT COD_EMPR AS EMPRE, COUNT(COD_EMPL) AS 


CONTRATOS  


    FROM NM_CONTR  


    WHERE IND_ACTI = 'A' 
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    GROUP BY COD_EMPR 


) B 


ON A.EMPRE = B.EMPRE; 


 


 


 


 


3.4.4. AVANCE TRANSFERENCIA DE ARCHIVOS CPE. 


 


Se realizaron las siguientes actividades: 


 


Se realiza página de captura de datos par envió al Backend para realizar 


el Backus de base de datos Oracle producción. 
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Se realiza pantalla de acceso a la aplicación de cargue masivo realizado 


por el Ing. Rodríguez el cual solicita empresa y año para realizar el 


proceso. 


 


Se realiza también restauración de backups de base de datos en 


ambiente de desarrollo e instalación de aplicación en IIS ajustando 


cadenas de conexión a base de datos de desarrollo 


 


Se realiza proceso de restauración por medio del asistente de 


restauración de sqlDeveloper, en esta se debe copiar en una carpeta 


especifica el archivo a restaurar  


 


Se ejecuta la consulta: SELECT directory_name, directory_path 


FROM all_directories; y se obtiene 


 


 


 


Estos archivos se deben colocar en el item 7 DATA_PUMP_DIR


 C:\app\opc\product\26ai\admin\free\dpdump/064356B4C44E4A208C


F9DA24E9D6A1D8 y luego ejecutar el asistente de importación de 


base de datos que se encuentra en Sql Developer así:  


 


Se realiza clic en el menú ver DBA y este abre una nueva ventana  
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Luego se busca Data Pump y dentro Import Jobs y se sigue el 


asistente. 


 


 


 


 


Proceso de paso a producción CPE 


 


Realización de backup de esquema CPE  


 


Se ingreso a MOBAXTREM con usuario de root   


 


Y se creo el backups  


Con el siguiente comando. 


 


 expdp 


system/S15t3m452026*O*@//172.30.12.153:1521/cregdb.snbd.vcnpr


od.oraclevcn.com DIRECTORY=BACKUPS SCHEMAS=CPE 
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DUMPFILE=EXP_CPE_FINAL.dmp LOGFILE=EXP_CPE_FINAL.log 


COMPRESSION=ALL 


 


 


Copyright (c) 1982, 2019, Oracle and/or its affiliates.  All rights 


reserved. 


 


Connected to: Oracle Database 19c Enterprise Edition Release 


19.0.0.0.0 - Production 


Starting "SYSTEM"."SYS_EXPORT_SCHEMA_02":  


system/********@//172.30.12.153:1521/cregdb.snbd.vcnprod.oraclevc


n.com DIRECTORY=BACKUPS SCHEMAS=CPE 


DUMPFILE=EXP_CPE_FINAL.dmp LOGFILE=EXP_CPE_FINAL.log 


COMPRESSION=ALL 


Processing object type SCHEMA_EXPORT/TABLE/TABLE_DATA 


Processing object type 


SCHEMA_EXPORT/PACKAGE/PACKAGE_BODY 


Processing object type 


SCHEMA_EXPORT/TABLE/INDEX/STATISTICS/INDEX_STATISTIC


S 


Processing object type 


SCHEMA_EXPORT/TABLE/INDEX/STATISTICS/BITMAP_INDEX/IN


DEX_STATISTICS 


Processing object type 


SCHEMA_EXPORT/TABLE/STATISTICS/TABLE_STATISTICS 


Processing object type SCHEMA_EXPORT/STATISTICS/MARKER 


Processing object type SCHEMA_EXPORT/USER 


Processing object type SCHEMA_EXPORT/SYSTEM_GRANT 


Processing object type SCHEMA_EXPORT/ROLE_GRANT 


Processing object type SCHEMA_EXPORT/DEFAULT_ROLE 


Processing object type SCHEMA_EXPORT/TABLESPACE_QUOTA 
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Processing object type SCHEMA_EXPORT/PASSWORD_HISTORY 


Processing object type 


SCHEMA_EXPORT/PRE_SCHEMA/PROCACT_SCHEMA 


Processing object type 


SCHEMA_EXPORT/SEQUENCE/SEQUENCE 


Processing object type SCHEMA_EXPORT/TABLE/TABLE 


Processing object type 


SCHEMA_EXPORT/TABLE/GRANT/OWNER_GRANT/OBJECT_GR


ANT 


Processing object type SCHEMA_EXPORT/TABLE/AUDIT_OBJ 


Processing object type 


SCHEMA_EXPORT/PACKAGE/PACKAGE_SPEC 


Processing object type 


SCHEMA_EXPORT/PROCEDURE/PROCEDURE 


Processing object type 


SCHEMA_EXPORT/PACKAGE/COMPILE_PACKAGE/PACKAGE_S


PEC/ALTER_PACKAGE_SPEC 


Processing object type 


SCHEMA_EXPORT/PROCEDURE/ALTER_PROCEDURE 


Processing object type SCHEMA_EXPORT/VIEW/VIEW 


Processing object type SCHEMA_EXPORT/TABLE/INDEX/INDEX 


Processing object type 


SCHEMA_EXPORT/TABLE/CONSTRAINT/CONSTRAINT 


Processing object type 


SCHEMA_EXPORT/TABLE/CONSTRAINT/REF_CONSTRAINT 


Processing object type 


SCHEMA_EXPORT/TABLE/INDEX/BITMAP_INDEX/INDEX 


Processing object type SCHEMA_EXPORT/TABLE/TRIGGER 


. . exported "CPE"."T03_CEL_PST"                         7.674 GB 1702031770 


rows 
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. . exported "CPE"."T04_ET_EVENTOS"                      94.30 MB 


8373302 rows 


. . exported "CPE"."TEMP_RECORDS"                        3.260 MB  


554083 rows 


. . exported "CPE"."T05_LOADER"                          1.650 MB   45338 


rows 


. . exported "CPE"."CEL_PST_PROBLEMAS"                   1.452 MB  


246051 rows 


. . exported "CPE"."T01_ENCABEZADO"                      1.475 MB   


17632 rows 


. . exported "CPE"."T02_PUNTO"                           86.42 KB    6041 


rows 


. . exported "CPE"."TABLA_DESTINO"                       5.914 KB       1 


rows 


. . exported "CPE"."CARGUES_RECHAZADOS"                      0 KB       


0 rows 


. . exported "CPE"."T06_LOG"                                 0 KB       0 rows 


ORA-39173: Encrypted data has been stored unencrypted in dump file 


set. 


Master table "SYSTEM"."SYS_EXPORT_SCHEMA_02" successfully 


loaded/unloaded 


****************************************************************************** 


Dump file set for SYSTEM.SYS_EXPORT_SCHEMA_02 is: 


  /u01/backups/EXP_CPE_FINAL.dmp 


Job "SYSTEM"."SYS_EXPORT_SCHEMA_02" successfully 


completed at Thu Apr 16 11:40:22 2026 elapsed 0 00:18:09 


 


[oracle@cregdb19c backups]$ 


 


Mover el backup a unacarpeta temporal  


cp /u01/backups/EXP_CPE_FINAL.dmp /tmp/  
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cp /u01/backups/EXP_CPE_FINAL.log /tmp/ 


 


darle permisos  


 


chmod 644 /tmp/EXP_CPE_FINAL.dmp  


chmod 644 /tmp/EXP_CPE_FINAL.log 


 


 


Se debe ampliar lacapacidad de almacenamiento a la base de datos 


de CPE. 


 


Se verifica la capacidad Actual en GB  


 


SELECT  


    tablespace_name, 


    ROUND(tablespace_size * 8192 / 1024 / 1024 / 1024, 2) AS 


total_gb, 


    ROUND(used_space * 8192 / 1024 / 1024 / 1024, 2) AS usado_gb, 


    ROUND((tablespace_size - used_space) * 8192 / 1024 / 1024 / 


1024, 2) AS libre_gb, 


    ROUND(used_percent, 2) AS porcentaje_uso 


FROM dba_tablespace_usage_metrics 


WHERE tablespace_name = (SELECT default_tablespace FROM 


dba_users WHERE username = 'CPE'); 


 


 


 


 







 


INFORME DE GESTION ABRIL 2026 


 


Versión 1.0. 


 


   Página 103 de 137                                                                                    


Uso Interno 


Se valida Sistema de almacenamiento  


 


     SELECT file_name, bytes/1024/1024 AS size_mb, autoextensible, 


maxbytes/1024/1024 AS max_size_mb FROM dba_data_files 


WHERE tablespace_name = (SELECT default_tablespace FROM 


dba_users WHERE username = 'CPE'); 


 


 


 


 


 


Aplicación cliente  


 


El código fuente esta en el servidor:  172.30.11.166 el cual es de desarrollo  


La aplicación se llama: MI_APP y el motor es  en Angular 18. 


Esta es la ruta física: C:\Developer\CPE\creg-angular\creg-angular\angular 


 


El backend de esta aplicación es:  


C:\Developer\CPE\CPE\MigracionCPE\MigracionCPE.Api  
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Este realiza toda la carga de archivos a las bases de datos de Oracle en ambiente 


productivo en este momento posee tres cadenas de conexión las cuales son :  


"ConnectionStrings": { 


    "OracleConnection": "User Id=CPE_1000;Password=CPE_1000;Data 


Source=(DESCRIPTION=(ADDRESS=(PROTOCOL=TCP)(HOST=172.30.11.166)(PORT


=1521))(CONNECT_DATA=(SERVICE_NAME=freepdb1)))", 


    "OracleConnectiongeneral": "User Id=system;Password=S15t3m452026*O*;Data 


Source=(DESCRIPTION=(ADDRESS=(PROTOCOL=TCP)(HOST=172.30.12.153)(PORT


=1521))(CONNECT_DATA=(SERVICE_NAME=cregdb.snbd.vcnprod.oraclevcn.com)))", 


      "OracleConnection_produccion": "User Id=CPE;Password=G3jjh#T75;Data 


Source=(DESCRIPTION=(ADDRESS=(PROTOCOL=TCP)(HOST=172.30.12.153)(PORT


=1521))(CONNECT_DATA=(SERVICE_NAME=cregdb.snbd.vcnprod.oraclevcn.com)))" 


  }, 


Para el carge de la información a bases de datos en ambiente productivo se deben tener 


120GB de almacenamiento libre  pero se suguiere  que sean 150 para prevenir errores de 


colapso de base de datos.  


Y la aplicación se regie por: OracleConnection que es el nombre de la conexión a base de 


datos en este momento apunta a desarrollo pero las otras 2 son de ambiente productivo. 


Asignar permisos a usuario AOM_ENERGIA; 


 


-- Permite crear procedimientos, funciones y paquetes en su propio esquema GRANT 


GRANT CREATE PROCEDURE TO AOM_ENERGIA;  


-- Permiso para ejecutar sus propios objetos (viene por defecto con RESOURCE) GRANT 


RESOURCE TO AOM_ENERGIA; 
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Ejecutar jobs 


GRANT CREATE JOB TO AOM_ENERGIA; 


 


Creación de carpeta BAJO_PUTUMAYO y darle acceso al usuario 


 


Para este proceso se  ingresa a WINSCP y se crea la carpeta en el servidor 172.30.11.41 


en la ruta de sftp:uploads_2026  


Se procede a darle a crear usuario BAJO_PUTUMAYO  


Se crea la carpeta: files  


Se procede a dar permisos a la carpeta sftp:uploads_2026/ BAJO_PUTUMAYO a el usuario 


anterior  


 


Luego se ejecutan estos comandos en MobaXtrem  


# Crear el usuario con el home en la ruta de la imagen  


useradd -d /sftp/UPLOADS_2026/BAJO_PUTUMAYO -s /sbin/nologin BAJO_PUTUMAYO 


# Asignar una contraseña passwd BAJO_PUTUMAYO 


 


# Cambiar el dueño a BAJO_PUTUMAYO 


chown -R BAJO_PUTUMAYO:BAJO_PUTUMAYO 


/sftp/UPLOADS_2026/BAJO_PUTUMAYO 
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# Dar permisos de lectura, escritura y ejecución al dueño 


chmod -R 755 /sftp/UPLOADS_2026/BAJO_PUTUMAYO 


 


se abre el archive nano /etc/ssh/sshd_config y al final se escribe  


 


Match User BAJO_PUTUMAYO 


    ChrootDirectory /sftp/UPLOADS_2026/BAJO_PUTUMAYO 


    ForceCommand internal-sftp 


    PasswordAuthentication yes 


    AllowTcpForwarding no 


    X11Forwarding no 


Y luego se guarda el archivo 


 


 


Adicionalmente, 


 


Se realizaron las siguientes mejoras en el proyecto: 


 


Durante el ciclo de desarrollo se realizaron mejoras estructurales al servicio de migración 


orientadas a los siguientes ejes: 


 







 


INFORME DE GESTION ABRIL 2026 


 


Versión 1.0. 


 


   Página 107 de 137                                                                                    


Uso Interno 


1. Trazabilidad y auditoría persistente de cada archivo procesado. 


2. Procesamiento paralelo de archivos CSV con control de concurrencia. 


3. Tolerancia a archivos con cabecera sin afectar la validación de datos. 


4. Política estricta "todo o nada" ante errores de validación. 


5. Reintento automático ante fallos previos.  


6. Carga masiva eficiente mediante Array Binding de Oracle. 


 


En conjunto, estas mejoras reducen significativamente el tiempo de procesamiento, 


eliminan la necesidad de intervención manual ante errores parciales y garantizan la 


integridad referencial de los datos cargados. 


 


 


Mejoras implementadas 


 


Auditoría y trazabilidad (logs) 


 


Se implementó un esquema de registro de actividad en dos niveles: 


 


a) Logs de aplicación (Serilog) 


 


Se integró Serilog como motor de logging con doble destino: 
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• Consola, para monitoreo en tiempo real durante la ejecución. 


• Archivo de texto rotativo diario ubicado en logs/migracion-cpe-YYYYMMDD.txt. 


• Se registran eventos de inicio, descarga SFTP, extracción de ZIP, validaciones, 


inserciones y errores con su correspondiente stack trace. 


 


Auditoría persistente en base de datos 


 


Se Utilizaron dos tablas en Oracle para asegurar trazabilidad histórica: 


 


 


 


 


Mensajes de error contextualizados 


 


Cada mensaje persistido en T06_LOG se construye con el formato: 


Empresa: <nombre>; Archivo: <nombre.csv>; Error: <detalle> 


Esto permite identificar de inmediato el origen del fallo sin necesidad de cruzar tablas. 


Adicionalmente, los detalles a nivel de línea incluyen el número de línea y la columna 


afectada (ej: Linea: 145; Columna: PSTR; Valor invalido: 'X'). 
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Beneficio: la información queda disponible para consulta en cualquier momento posterior, 


permitiendo auditar qué archivos fueron cargados, cuándo, con qué resultado, y revisar 


errores específicos sin depender exclusivamente de los archivos de log. 


 


 


Procesamiento paralelo 


 


Se transformó el procesamiento secuencial de CSVs en un esquema multi-hilo controlado, 


implementado en:ProcesamientoService.ProcesarTodosCsvsEmpresaAsync. 


 


Características técnicas: 


 


• Parallel.ForEachAsync con grado de paralelismo máximo de 4 hilos ( 


MaxDegreeOfParallelism = 4), valor balanceado entre rendimiento y carga sobre 


Oracle. 


• ConcurrentDictionary que cachea los resultados de la consulta a T02_PUNTO ( 


nombrePunto → idPunto, idEmpresa). Evita consultas redundantes a la base de 


datos cuando varios archivos pertenecen al mismo punto. 


• SemaphoreSlim (1,1) que serializa exclusivamente las inserciones en T05_LOADER 


y T06_LOG. Estas tablas usan estrategia MAX(id)+1 y, por tanto, no son seguras en 


escenarios concurrentes. El resto del trabajo (lectura de CSV e inserción en 


T03_CEL_PST / T04_ET_EVENTOS) se ejecuta libremente en paralelo, pues estas 


tablas usan secuencias Oracle ( S_T03ID, S_T04ID). 


• lock sobre la actualización de contadores agregados del resultado (totales, exitosos, 


fallidos), garantizando integridad de las estadísticas finales. 
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Beneficio: reducción significativa del tiempo total de migración por empresa, especialmente 


cuando se procesan cientos de CSVs por semana, manteniendo la integridad de los 


identificadores en las tablas de auditoría. 


 


 


Tolerancia a cabecera en archivos CSV 


 


En LectorCsvService (tanto para CSV tipo CEL como ET), se introdujo una regla específica 


para el manejo de la primera línea de cada archivo: 


Si la primera línea no cumple el formato esperado (número de columnas, formato de fecha, 


valores numéricos), se asume que se trata de una cabecera de columnas y se omite 


silenciosamente — sin contarla como error. 


 


Implementación: 


 


bool esPosibleCabecera = numeroLinea == 1; if (partes.Length < 6) { 


if (esPosibleCabecera) continue; // se omite silenciosamente resultado.LineasConError++; 


resultado.Errores.Add(...); continue; 


} 


 


A partir de la segunda línea, cualquier inconsistencia se reporta como error, se incrementa 


el contador LineasConError y se registra en T06_LOG. 
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Beneficio: los archivos suministrados por las empresas reguladas pueden incluir o no fila 


de encabezado (varía según la empresa); el sistema acepta ambos formatos sin necesidad 


de pre-procesamiento ni configuración adicional. 


 


 


Política "todo o nada" en validación de datos 


 


Se incorporó una regla estricta de integridad: si un archivo CSV contiene una o más líneas 


inválidas (a partir de la segunda línea), no se inserta ningún registro del archivo en la base 


de datos. El archivo es rechazado en su totalidad. 


 


Comportamiento: 


 


• Si LineasConError > 0, el sistema marca el archivo como fallido ( A05ESTADO = 


'X'), registra todos los errores en T06_LOG y actualiza el campo 


A01OBSERVACIONES del encabezado con el motivo del rechazo. 


• En ningún caso se realizan inserciones parciales en T03_CEL_PST o 


T04_ET_EVENTOS. 


 


Justificación de diseño: 


 


• Evita cargas inconsistentes que sean difíciles de detectar y conciliar posteriormente. 


• Garantiza que cualquier archivo presente en la base de datos esté completamente 


íntegro. 


• Simplifica el modelo de reintento: corregir el archivo en origen y re-procesarlo es 


suficiente, sin necesidad de borrar registros parciales previos. 
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Beneficio: integridad referencial absoluta y simplificación operativa de los procesos de 


corrección. 


 


 


Reintento automático 


 


Se incorporaron dos comportamientos que evitan duplicar trabajo y permiten recuperación 


ante fallos: 


 


• Skip de archivos ya procesados: antes de procesar cada CSV, se consulta si existe 


un registro previo en T05_LOADER con estado 'G' ( ExisteArchivoProcesadoAsync). 


Si es así, el archivo se omite y se contabiliza en CsvYaCargados. 


• Reintento de archivos fallidos: si existe un registro previo con estado 'X', el sistema 


reutiliza el A05IDPROCESO y el encabezado existentes (en lugar de crear 


duplicados) y los actualiza al estado 'G' si la nueva ejecución es exitosa. Se gestiona 


con los métodos: ObtenerRegistroFallidoAsync, ActualizarT05ExitosoAsync y 


ActualizarEncabezadoEmpresaAsync. 


 


Beneficio: una corrida puede repetirse sin riesgo de duplicar registros en producción y sin 


necesidad de identificar manualmente qué archivos quedaron pendientes. 
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Inserción masiva con Array Binding de Oracle 


 


En EscrituraOracleService se implementó Oracle Array Binding para los inserts en las tablas 


de mayor volumen ( T03_CEL_PST y T04_ET_EVENTOS): 


 


• Tamaño de lote: 10000 registros por llamada (constante BatchSizeArrayBind). 


• Cada inserción se envuelve en una transacción explícita ( BeginTransaction / 


Commit). 


 


Beneficio: un archivo CSV de un millón de líneas se procesa en aproximadamente 100 


llamadas a Oracle en lugar de un millón de inserts individuales, reduciendo drásticamente 


el round-trip de red y el tiempo total de carga. 


 


 


 


 


Pruebas y resultados de la implementación 


 


Se realizó la ejecución del proceso de migración sobre el ambiente de pruebas, abarcando 


las 13 empresas suministradas por la CREG. El consolidado se encuentra en el archivo 


Estadisticas generales.xlsx. información ingresada en la siguiente url: 


Estadisticas generales.xlsx 


 



https://creggov.sharepoint.com/:x:/s/InformticayTecnologa/IQBIMzYBJWg_Rby3M0zSVvvvAXU-qcee9rb5eGZAZ8tw0aE?e=sxv1dg
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Resultados globales 


Total de archivos CSV inventariados: 548.058 


Líneas efectivamente procesadas: ≈141,9 millones 


Tiempo total de procesamiento: ≈106 minutos 


Cobertura del catálogo de puntos (T02_PUNTO): 49 % registrado / 51 % faltante (3.302 


puntos por crear) 


Empresas con procesamiento exitoso 


CHEC, EPM, AIR-E, ESSA, EMCALI, EDEQ, ENERCASANA, AFINIA, CENS, CEOESP. 


 


 


Empresas que no fue posible procesar 


ENEL — archivos ilegibles y volumen atípico (≈341 millones de líneas estimadas). 


Informe TotalPuntos Puntos existentes Puntos faltantes TOTAL ZIP Total aLineas a Procesar Total Archivos CSV Archivos Informacion Procesada tiempo Aprox Procesamiento minutos Observacion


AFINIA 653 213 440 176 55.278                                     14.410.271                        9,2                                                                      


existian empresas q estaban en esta carpeta con 251 (ELECTRIFICADORA DE LA COSTA ATLÁNTICA S.A. E.S.P.) , 252(ELECTRIFICADORA DEL CARIBE S.A. 


E.S.P.), para la reacion de puntos solicitar informacion de cual empresa pertenece si 251 o 252


AIR-E 484 171 313 206 48.174                                     24.076.922                        15,3                                                                    


Existen archivos repetidos en varias semanas, totalArchivosRepetidos":306, 


CEL_Semana_02_14000026.csv","CEL_Semana_02_14000053.csv","CEL_Semana_02_SAC51.csv


CENS 216 158 58 88 9741816 18.998                                     18.722                               3,00


CEOESP 84 0 84 93 7.455                                       3.629.769                          2,4                                                                      Errores en datos de archivos por temas de fecha, valor no validos


CHEC 424 424 0 88 37.312                                     18.760.896                        11,9                                                                    Existen carpetas vacias 


ECAQUETA 104 0 104 46 2012080 4.144                                       -                                      -                                                                      la plantilla q se sube  no tiene la misma informacion


EDEQ 145 54 91 104 14.880                                     7.622.605                          6,7                                                                      Existen archivos con errores y archivos sin registros


ELECTROHUILA 83 83 0 86 9741816 6.504                                       -                                      Archivos con errores 


EMCALI 216 151 61 80 17.249                                     8.753.908                          7,7                                                                      


Archivos vacios , errores en formato de campos nombres invalidos "Energy & Demand for EthernetDevice (SN MZ-2210A678-01).csv: ❌ Formato de 


nombre inválido",


    "Flicker PST & PLT for EthernetDevice (SN MZ-2210A678-01).csv: ❌ Formato de nombre inválido",


    "Historic Average for EthernetDevice (SN MZ-2210A678-01).csv: ❌ Formato de nombre inválido",


    "Sags & Swells for EthernetDevice (SN MZ-2210A678-01).csv: ❌ Formato de nombre inválido",


    "THD Average for EthernetDevice (SN MZ-2210A678-01).csv: ❌ Formato de nombre inválido"


ENEL 2374 1150 1224 92 341845027 209.553                                  -                                      No se pueden leer los archivos


ENERCASANA 36 19 17 70 2.438                                       232.099                             3,5                                                                      Archivos repertidos 36,  archivos vacios, archivos rechazados,


EPM 1154 598 556 80 81.864                                     41.778.119                        25,3                                                                    Archivos vacios


ESSA 527 173 354 88 44.209                                     22.644.364                        21,1                                                                    Archivos vacios


106,1                                                                  


13,3                                                                    Notas Genreales: en la tabla punto Hay varios puntos creados 2 veces para dos idempresa


cuando los archivos estan vacios , ponemos como procesados o no procesados
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ECACAQUETA — plantilla suministrada no coincide con el formato CREG. 


ELECTROHUILA — archivos con errores de origen. 


Por qué no se ejecutó en ambiente productivo 


 


La base de datos Oracle de producción no cuenta con la capacidad (tablespace) suficiente 


para alojar el volumen requerido. Esto se evidenció también en el ambiente de pruebas, 


donde fue necesario restaurar la base de datos en varias ocasiones debido al volumen 


excepcional de la empresa ENEL, que agotaba reiteradamente el espacio disponible y 


obligaba a reiniciar las pruebas para continuar con las demás empresas. 


 


El despliegue en producción queda condicionado al aprovisionamiento previo de capacidad 


por parte del área de Infraestructura, junto con una estrategia diferenciada para ENEL 


(carga escalonada por semanas o particionamiento de tablas). 


 


Evidencias 


Los archivos JSON con los resultados detallados de cada ejecución (respuestas de los 


endpoints de procesamiento por empresa) se encuentran almacenados en la carpeta: 


Json_carge_Masivo 


 


Estos JSON contienen: total de CSVs procesados por empresa, líneas insertadas en 


T03_CEL_PST y T04_ET_EVENTOS, listado de archivos exitosos y fallidos, y detalle de 


errores por archivo, sirviendo como soporte de auditoría del proceso. 



https://creggov.sharepoint.com/:f:/s/InformticayTecnologa/IgCBtcEKxUZOS7rZl19MZ3rlAQGyGPpOytti7hAKOdcenFY?e=vW6XFt
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Un ejemplo de la estructura de las carpetas es la siguiente: 


 


 


Repositorio: 


El código fuente del proyecto fue publicado en el repositorio corporativo de GitLab del grupo 


SI_CREG_OFICIAL. El acceso al repositorio se gestiona mediante la cuenta institucional 


del área de Sistemas de Información, y el token de autenticación es enviado al correo oficial 


sistemas.informacion@creg.gov.co. 


 


El repositorio se encuentra disponible en la siguiente URL: 


 


https://gitlab.com/SI_CREG_OFICIAL/migracioncpe/-


/tree/main/MigracionCPE.Api?ref_type=heads 


 


Desde la pestaña History del repositorio puede consultarse la trazabilidad completa de los 


cambios cargados, incluyendo autor, fecha y descripción de cada commit. 
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3.4.5. ENTREGA DE SERVICIO AL CLIENTE 


 


Se realiza la entrega del servicio al cliente Comisión de Regulación de Energía y 


Gas (CREG), con el objetivo de que el siguiente proveedor pueda desempeñar sus 


funciones de forma correcta y se formaliza a través del acta de entrega de puesto.  
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En el documento se describen las actividades que son desarrolladas por el cargo 


(atención de incidentes de relacionados con DOMINIOS DE SISTEMAS DE 


INFORMACION, administración, apoyos que se brindan, soporte) los equipos que 


se utilizan, y en general todo aquello que se requiere para ejecutar los temas 


relacionados con el área de SISTEMAS DE INFORMCION. 
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3.5. ARQUITECTO EMPRESARIAL 


 


El presente informe detalla las actividades y tareas desarrolladas durante el mes de abril 


de 2026 (del 01 al 27) y relacionadas  con el Modelo de Gobierno y Gestión de TI- MGGTI 


del MRAE (Marco de Referencia de Arquitectura Empresarial) y con el PETI (Plan 


Estratégico de Tecnologías de la Información) de la CREG. 


 


 


 


Dominios de Gobierno y Gestión de TI 


 


 


• El 09 de abril de 2026 se participó en el Comité de Tecnología. 
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En esta reunión se informó el estado de las tareas compartidas por el equipo 


operador y asignadas en Planner por la Supervisión del Contrato, de la siguiente 


manera: 


 


• Actualización de Diagramas y Catálogos AE 


 


o Catálogo de Servicios. Se confirma que desde el pasado 06 de 


marzo de 2026 desde AE se compartió la vista de alto nivel (VAN) 


del Catálogo de Servicios ajustada, suprimiendo las aplicaciones en 


estado inactivo. Durante el mes de abril no se recibieron más 


observaciones ni solicitudes adicionales. 


 


o Diagrama de redes. Se conforma que desde el pasado 10 de marzo 


de 2026 desde AE se compartió la carpeta con los artefactos del 


Dominio de Infraestructura (diagramas, matrices, inventarios) y el 


PETI para el contexto respectivo. Durante el mes de abril no se 


recibieron observaciones ni solicitudes adicionales.  


 


o Diagrama de SI. Se confirma que desde el pasado 09 de marzo de 


2026, AE recibió copia del Catálogo de Sistema de Información 


actualizado. Igualmente se recibió el comentario que se estaba 


trabajando con la Supervisión del Contrato en las actualizaciones 


respectivas. Durante el mes de abril no se recibieron observaciones 


ni solicitudes adicionales 


 


 


Respecto a la Arquitectura de Seguridad, aun cuando no era una 


tarea programada, se hizo la validación frente a la Guía MAE.G.AS 


- Dominio de Arquitectura de Seguridad y se confirma que:  
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• Ni en el PETI, ni en el repositorio de AE en SharePoint se 


han identificado las vistas contextual, conceptual, lógica, 


física, de componentes y operativa requeridas.  


 


• En el PETI se han identificado referencias a los catálogos 


de regulación, y al catálogo de activos de información y se 


encuentra un compendio de políticas de seguridad dentro 


del capítulo de Políticas de TI. 


 


• Tampoco se han identificado ls catálogos de servicios de 


seguridad, componentes de seguridad y de tecnologías de 


seguridad. 


 


En este caso de remienda que desde el Sistema de Gestión de 


Seguridad de la CREG se revise y se aporten estos artefactos al 


respectivo dominio de AE.  


 


 


• Fortalecimiento Sistema Aranda 


 


o Se confirma que desde el 11 de marzo de 2026 se envió a Mesa de 


Servicio el Catálogo de servicios para la respectiva parametrización 


en Aranda. Durante el mes de abril no se recibieron observaciones 


ni solicitudes adicionales. 


 


 


 


 







 


INFORME DE GESTION ABRIL 2026 


 


Versión 1.0. 


 


   Página 122 de 137                                                                                    


Uso Interno 


• Fortalecimiento de Gobierno y Gestión.  


 


o Presentación a directivos. Reunión en reprogramación por parte 


de la CREG. 


 


o Implementación del Gobierno. Reunión en reprogramación por 


parte de la CREG. 


 


o Revisión del Catálogo de Servicios. Reunión en reprogramación 


por parte de la CREG. 


 


 


 


 


 


 


 


Al cierre del periodo del presente informe, el estado de estas tareas es como 


sigue:  


 







 


INFORME DE GESTION ABRIL 2026 


 


Versión 1.0. 


 


   Página 123 de 137                                                                                    


Uso Interno 


  


 


 


 


 


 


 


Dominio de Información. 


 


• Para el presente período la Supervisión del Contrato programó reuniones 


semanales todos los jueves desde las 09:00 y hasta las 11:00 am., relacionadas 


con seguimiento a la Revisión de la Información del Gobierno de Datos de la 


CREG.  







 


INFORME DE GESTION ABRIL 2026 


 


Versión 1.0. 


 


   Página 124 de 137                                                                                    


Uso Interno 


 


 


• En la primera de estas reuniones:  


 


o Se confirmó que el documento CREG CI 02 Gobierno de Datos 2.0 con la 


propuesta de actualización del Modelo para la CREG hecha desde AE, se 


encuentra publicado en el repositorio institucional establecido por la 


Supervisión del Contrato para revisión y comentarios por parte la CREG. 
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Uso Interno 


 


 


 


o Se presentó el documento confirmando que la plantilla se ajustó para darle 


forma institucional y alinear el contenido con la Guía MGGT.GEGI.04 


Gobierno de Datos de MinTIC 
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Uso Interno 


 


 


o Se realizó la presentación general del contenido explicando los temas 


pendientes de revisión y definición para complementar y confirmar el 


Modelo propuesto para la CREG desde AE. 
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Uso Interno 


 


 


 


• En las siguientes reuniones: 


 


o Se revisaron y aclararon las respuestas a las observaciones iniciales 


documentadas por la CREG.  
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Uso Interno 


 


 


 


o Se explico la importancia y necesidad de  


 


▪ Definir específicamente los roles y responsabilidades, heredados 


de la versión 1 del Modelo, tema marcado en amarillo en el 


respectivo capítulo. 


 


 


 


▪ Establecer si el modelo operativo se documenta dentro del Sistema 


de Gestión de la Calidad a nivel de proceso/subprocesos. 
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Uso Interno 


 


 


 


▪ Detallar los involucrados, actividades y objetivos de los pasos 0 


(cero) y 7 (siete) incluidos como adicionales para la 


implementación del gobierno de datos e información en la CREG, 


temas marcados en amarillo en el respectivo capítulo. 
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Uso Interno 
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Uso Interno 


 


 


 


▪ Como paso 8 (ocho) es conveniente precisar el enfoque de acción  


para la continuidad, mantenimiento y mejora del Modelo que puede 


ser por demanda, continuo o híbrido, según las necesidades y 


disponibilidad de recursos de la entidad. 


 


 


 


Al cierre del periodo del presente informe, el documente se encuentra aún en 


revisión por parte de la CREG.  


 


 


• El 07 de abril de 2026 se acompañó la reunión Catalogo de Componentes de 


Información de la CREG convocada por el equipo de MinMinas encargado del 


desarrollo del Plan Nacional de Infraestructura de Datos como cabeza de sector. 


En esta reunión se explicaron los cambios en la plantilla del Catálogo de 


Componentes de Información para claridad y facilitar el diligenciamiento y 


presentación respectivos por parte de la CREG ante el equipo de MinMinas. 
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Uso Interno 


 


 


 


 


• El 16 de abril de 2026, al final de la reunión de la Revisión Info Gobierno de 


Datos, se revisó con el Ingeniero Daniel Rodriguez de la CREG  el Catálogo de 


Componentes de Información de la CREG. En este caso, desde AE se recomendó 


revisar la columna clasificación de componentes en consideración a que desde el 


punto de vista conceptual el MRAE del Mintic define:  ¨Un componente de 


información es un término agrupador utilizado, en el Marco de Arquitectura 


Empresarial para la gestión de TI, para referirse al conjunto de datos, la 


información, los servicios de información y los flujos de información bajo un único 


nombre¨ (Guía MGGHTI.H.GI.02 - Instructivo para la construcción del catálogo 


de componentes de información). 


 


• El 16 abril de 2026 se asistió a la reunión Lanzamiento Hoja de Ruta 2026 - 


Estrategia Sectorial de Datos, convocada por el Comité Nacional de Datos de 
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MinMinas como cabeza de sector para el desarrollo del Plan Nacional de 


Infraestructura de Datos. En esta reunión se realizó el lanzamiento de la Hoja de 


Ruta Sectorial de Datos 2026 y la metodología de seguimiento de la estrategia 


sectorial de datos. La respectiva presentación con los hitos y detalles respectivos 


será compartida directamente con la CREG. 
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Uso Interno 


ENTREGA DEL SERVICIO 


 


El 24 abril 2026 se participó en la reunión Entrega IT convocada por la 


supervisión del contrato. Para el caso de AE se hizo una presentación del 


estado de las actividades y tareas asignadas de la siguiente manera: 


 


• Modelo de Gobierno y Gestión de TI 


 


• Modelo de Gobierno de Datos  


 


• Herramientas y repositorios  


 


 


 


El 27 abril 2026 se compartió la presentación. 
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Uso Interno 


  


4. CONCLUSIONES Y RECOMENDACIONES  


 


Durante los días del mes de abril  2026 (del 1 al 27) , se brindaron de forma normal todos 


los servicios contratados: Soporte, Infraestructura, Arquitectura Empresarial, Sistemas de 


Información y Monitoreo, en las instalaciones de la misma corporación, y se realizó la 


entrega del servicio al cliente CREG. 


 


 


Durante el mes de abril 2026: 


 


• Se gestionaron los incidentes, requerimientos y demás solicitudes asociadas a los 


servicios de Help Desk, conforme a los parámetros de atención definidos por la 


entidad.  


 


• El servicio de monitoreo se brindó a través de la herramienta PRTG Network 


Monitor.  


 


• El servicio de gestión de infraestructura continúa brindando apoyo a los diferentes 


proyectos que se requieran.   


 


• El dominio de Sistemas de Información gestionó lo correspondiente a las solicitudes 


escaladas y proyecto CPE (Calidad de Potencia Eléctrica). 


 


• Respecto al servicio de Arquitectura Empresarial, se realizó el acompañamiento a 


las reuniones solicitadas por el cliente CREG, donde se brindó el apoyo necesario 


para continuar con las actividades requeridas.  
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Uso Interno 


• Cada componente; Mesa de ayuda, infraestructura, dominio de sistemas de 


información y Arquitectura Empresarial realizaron la respectiva entrega de los temas 


al cliente CREG, con el objetivo de que puedan ser entregados al siguiente 


proveedor. 


 


 


La continuidad operativa de los servicios contratados fue mantenida, y el equipo de TI de 


TALENTO SOLIDO ejecutó las actividades que se requirieron de acuerdo a los lineamientos 


de los responsables de la CREG. 


 


 






o7

TAL=NTO
SOLIDOTI.

Solidez an Talento

We are your Partner

in Technology

Pedro Horacio Tirado
Gerente de Proyecto

317-5860387

PBX (601) 756 0128
ptirado@talentesolidoti com co

www talentosoldoti com co

Calle 119 # 14-42 Edificio Baruc - Ofc 402





tmp6E59.tmp

		Proyecto		Tipo de caso		Numero del caso		Categoria		Jerarquia		Servicio		Descripcion		Nombre del autor		Nombre del receptor		Especialista		Grupo especialista		Estado		Razon		Compania		Pais de la compania		Usuario		Alias del usuario		Pais del usuario		Departamento del usuario		Sucursal del usuario		Sede del usuario		Edificio del usuario		Fecha de registro		Tipo de registro		Fecha de cierre		Ultimo paso del DBManager		Fecha maxima de atencion		Fecha maxima de solucion		Fecha real de atencion		Fecha real de solucion		Impacto		Urgencia		Prioridad		Nombre del SLA		Tiempo del caso		Progreso del caso		Tiempo de atencion estimado		Tiempo de atencion real		Tiempo de solucion estimado		Tiempo de solucion real		Ultima llamada de servicio asociada		Ultimo incidente asociado		Ultimo problema asociado		Ultimo cambio asociado		Comentario de la solucion		CI asociado		Causa del problema		ID interno del caso

		CREG		LLAMADA DE SERVICIO		10478		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
06/04/2026
Aplicación
 donde llega
Defender
Titulo
 Email
RE: Hola
Fecha que
  ingreso a cuarentena
2 de abr. de 2026 20:23:54
Email
 Destino
hugo.pacheco@creg.gov.co, creg@creg.gov.coEmail
 remitente
g_gomezg2u6@seg-gto.gob.mx
email(s)
 a Bloquear
g_gomezg2u6@seg-gto.gob.mx
Url(s) a
  Bloquear
[https://t.me/+IdQ51x07M2U2NjQ9]
[https://t.me/]
Nombres y
  extensiones de los Archivos Adjuntos
No trae
 
Motivo de
  Bloqueo
El email trae archivo con contenido
  malicioso
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/6/2026 9:52:40 AM		Web		4/6/2026 2:02:44 PM		4/6/2026 2:02:21 PM		4/6/2026 11:22:40 AM		4/6/2026 2:15:20 PM		4/6/2026 2:01:35 PM		4/6/2026 2:02:21 PM		LOW		LOW		HIGH		Medio_Especial		130		36		90		129		270		130										Se realiza bloqueos solicitados						10930

		CREG		LLAMADA DE SERVICIO		10479		INFORMACIÓN		INFORMACIÓN		Información.		Buenos días, 
Por favor enviar el resultado de las encuestas de los casos registrados a partir del 1 de enero hasta el 31 de marzo. 
Gracias, 		Andrea Espitia		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Andrea Espitia		aespitia				Informatica		Comision de Regulacion de Energia y Gas (CREG)						4/6/2026 11:24:29 AM		Web		4/6/2026 12:04:14 PM		4/6/2026 12:04:02 PM		4/6/2026 11:54:29 AM		4/6/2026 3:18:58 PM		4/6/2026 11:54:57 AM		4/6/2026 12:04:02 PM		LOW		LOW		HIGH		Crítico		36		30		30		29		90		36										Buen día,Adjunto envío el resultado de las encuestas correspondientes a los casos registrados en el periodo comprendido entre el 1 de enero y el 31 de marzo.Quedo atento a cualquier observación o información adicional que se requiera.						10931

		CREG		LLAMADA DE SERVICIO		10480		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
06/04/2026
Aplicación
 donde llega
Defender
Titulo
 Email
Cuadernos corporativos personalizados 2026
Fecha que
  ingreso a cuarentena
6 de abr. de 2026 9:40:15
Email
 Destino
creg@creg.gov.coEmail
 remitente
produgrafica.nelson@gmail.com
email(s)
 a Bloquear
produgrafica.nelson@gmail.com
Url(s) a
  Bloquear
[https://instagram.com/]
[https://instagram.com/%C2%BFProducraphica
.Nelson?igshid=9dajrqmjpmqh]
Nombres y
  extensiones de los Archivos Adjuntos
No trae
 
Motivo de
  Bloqueo
El email trae url con contenido malicioso
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/7/2026 9:28:57 AM		Web		4/7/2026 12:13:09 PM		4/7/2026 12:12:59 PM		4/7/2026 10:58:57 AM		4/7/2026 4:27:54 PM		4/7/2026 12:11:49 PM		4/7/2026 12:12:59 PM		LOW		LOW		HIGH		Medio_Especial		151		41		90		151		270		151										Se realiza bloqueo solicitado						10932

		CREG		LLAMADA DE SERVICIO		10481		DIRECTORIO ACTIVO		SERVICIOS TECNOLÓGICOS .DIRECTORIO ACTIVO		Servicios Tecnológicos.		Estimado equipo de soporte,Espero que se encuentren bien.Quisiera solicitar su apoyo para verificar la fecha y hora en que un equipo se conectó a la red WiFi corporativa, dentro del siguiente rango de tiempo:Fecha y hora aproximada: 2026-04-06 entre las 14:41:05 y 16:41:05Dirección IP de la red consultada: 34.85.211.224Datos del equipo o usuario asociados:Dirección MAC: 172.16.3.55Usuario / posible propietario: Eduard Styven Vergara CardenasAgradecería si pueden validar en los registros de red (logs), especialmente en:Servidor DHCP (asignación de IP)Controladores WiFi o puntos de accesoSistemas de autenticación (si aplica)El objetivo es identificar con precisión la fecha y hora en que el dispositivo se conectó a la red.Quedo atenta a cualquier información adicional que necesiten para realizar la consulta.Muchas gracias por su apoyo.		Carolina Zabala Cespedes		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Carolina Zabala Cespedes		czabala		COLOMBIA				Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/7/2026 10:12:34 AM		Web		4/8/2026 11:44:07 AM		4/8/2026 11:43:55 AM		4/7/2026 11:42:34 AM		4/7/2026 2:55:08 PM		4/7/2026 1:24:26 PM		4/8/2026 11:43:55 AM		LOW		LOW		HIGH		Medio		109		30		90		107		270		109										Buen díaSe anexan los log de conexión de equipo solicitado.						10933

		CREG		LLAMADA DE SERVICIO		10482		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		solicitud de Liberación de Correos provenientes de la cuenta soporte@redjurista.com, luego de analizarlos, adicional agregar la cuenta de email en lista blanca para evitar bloqueos de esta cuenta para que llegue a la Usuaria Daniela Ramos, quien solicita la liberación de los email en cuarentena.		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/8/2026 3:32:44 PM		Web		4/8/2026 4:42:19 PM		4/8/2026 4:42:09 PM		4/8/2026 3:35:28 PM		4/9/2026 9:40:56 AM		4/8/2026 4:39:51 PM		4/8/2026 4:42:09 PM		LOW		LOW		HIGH		Medio_Especial		69		19		90		66		270		69										Se valida correo, se realiza liberacion.						10934

		CREG		LLAMADA DE SERVICIO		10483		Dar soporte Office 365		OFIMÁTICA .OFFICE .Dar soporte Office 365		Ofimática.		Buen dia, se reporta falla de office 365.		Help Desk		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Help Desk		hdesk				Informatica		Comision de Regulacion de Energia y Gas (CREG)						4/9/2026 10:14:58 AM		Web		4/9/2026 10:33:35 AM		4/9/2026 10:32:44 AM		4/9/2026 11:44:58 AM		4/9/2026 2:59:56 PM		4/9/2026 10:16:08 AM		4/9/2026 10:32:27 AM		LOW		LOW		HIGH		Medio		17		4		90		0		270		17										Se realizo instalación de officeSe realiza instalación de office, se deja operativo						10935

		CREG		LLAMADA DE SERVICIO		10484		Dar soporte a Sistemas de Información de terceros		SISTEMAS DE INFORMACIÓN .TERCEROS .Dar soporte a Sistemas de Información de terceros		Sistemas de información.		Buen día. Al intentar ingresar al portal de SIIF Nación para la carga de compromisos presupuestales, el sistema me arroja un error de 'Falla en la validación del componente de firma'. Ya reinicié el equipo y el error persiste.		Help Desk		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Help Desk		hdesk				Informatica		Comision de Regulacion de Energia y Gas (CREG)						4/9/2026 11:08:03 AM		Web		4/10/2026 8:21:48 AM		4/10/2026 8:21:37 AM		4/9/2026 2:16:06 PM		4/10/2026 8:32:12 AM		4/10/2026 8:20:54 AM		4/10/2026 8:21:37 AM		LOW		LOW		HIGH		Bajo_Especial		253		52		120		252		360		253										Se realizó la limpieza de caché de Java y archivos temporales del navegador.Se actualizó la lista de sitios de confianza en el Panel de Control de Java, agregando las URL oficiales del Ministerio de Hacienda (SIIF Nación).Se procedió con la reinstalación del componente de firma digital versión 4.2 y la reconfiguración de permisos en el navegador Edge (Modo Compatibilidad).Se realizaron pruebas de inicio de sesión y simulación de firma de documento con el usuario, confirmando que el aplicativo permite el acceso y la ejecución de procesos presupuestales sin errores. 						10936

		CREG		LLAMADA DE SERVICIO		10485		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
10/04/2026
Aplicación
 donde llega
Defender
Titulo
 Email
El documento fue compartido contigo
Fecha que
  ingreso a cuarentena
8 de abr. de 2026 11:43:44
Email
 Destino
creg@creg.gov.co, anticorrupcion@creg.gov.co,notificaciones.judiciales@creg.gov.co,
 oficiales.creg@creg.gov.coEmail
 remitente
team_account1.13-creg@epikyklos.gr
email(s)
 a Bloquear
team_account1.13-creg@epikyklos.gr
Url(s) a
  Bloquear
[https://storage.googleapis.com/c42heo/cw42.
html#/E6V8F8WUP4M.aHR0cHM6Ly9ndy1jb21wYW55
c2hhcmVleHJvLmlycy1tYS5kZS9+L2FudGljb3JydXB
jaW9uQGNyZWcuZ292LmNvJmRvbXVfdHlwZT1vbmVkcm
l2ZV9hdXRoJmRvbXVfaWQ9U2VjdXJlX0RvY3VtZW50LnBkZg==]
 
[https://storage.googleapis.com/c42heo/cw42.
html#/WVOVOCWGRDB.aHR0cHM6Ly9ndy1jb21wYW55
c2hhcmVleHJvLmlycy1tYS5kZS9+L2FudGljb3JydXB
jaW9uQGNyZWcuZ292LmNvJmRvbXVfdHlwZT1vbmVkcm
l2ZV9hdXRoJmRvbXVfaWQ9U2VjdXJlX0RvY3VtZW50LnBkZg==]
Nombres y
  extensiones de los Archivos Adjuntos
No trae
 
Motivo de
  Bloqueo
El email trae url con contenido malicioso,
  adicional el remitente usa la palabra CREG en el email que usa para el envio
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/10/2026 9:54:01 AM		Web		4/10/2026 10:14:08 AM		4/10/2026 10:13:58 AM		4/10/2026 11:24:01 AM		4/10/2026 2:18:02 PM		4/10/2026 10:12:58 AM		4/10/2026 10:13:58 AM		LOW		LOW		HIGH		Medio_Especial		19		5		90		18		270		19										Se realizan bloqueos solicitados						10937

		CREG		LLAMADA DE SERVICIO		10486		ADMINISTRACIÓN DE PLATAFORMA		SERVICIOS TECNOLÓGICOS .ADMINISTRACIÓN DE PLATAFORMA		Servicios Tecnológicos.		Buenos dias 
Por favor instalar el pipeline studio en la torre 34 gracias		Libardo Acero Garcia		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Help Desk		hdesk				Informatica		Comision de Regulacion de Energia y Gas (CREG)						4/10/2026 10:15:55 AM		Web		4/29/2026 11:56:49 AM		4/29/2026 11:56:40 AM		4/10/2026 11:45:55 AM		4/10/2026 3:01:50 PM		4/10/2026 11:58:23 AM		4/29/2026 11:56:40 AM		LOW		LOW		HIGH		Medio		105		29		90		102		270		105										Se realiza suspensión de caso ya que se comunico con el proveedor para que nos suministre el instalador, ya que el link que había compartido para la descarga del software no funciona Se realiza instalación.						10938

		CREG		LLAMADA DE SERVICIO		10487		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
10/04/2026
Aplicación
 donde llega
Defender
Titulo
 Email
El documento fue compartido contigo
Fecha que
  ingreso a cuarentena
8 de abr. de 2026 11:43:44
Email
 Destino
Asesores
 variosEmail
 remitente
unisysmt@service-now.com
email(s)
 a Bloquear
unisysmt@service-now.com
Url(s) a
  Bloquear
[https://www.youtube.com/watch?v=oPm
lGI0oQ0s&amp;list=PLxXn-DgEmux3G8qRbFZb
mxtrsefWNRRpL]
Nombres y
  extensiones de los Archivos Adjuntos
No trae
 
Motivo de
  Bloqueo
El email trae url con contenido malicioso
 
Tareas
 ejecutadas
Se
 solicita el Bloqueo de la cuenta caso aranda: 
Se
 reporta a Xm por teams y ellos a través de una llamada informan que, si es
  confiable y que van a revisar el link de yootube, cuando tengan claridad del
  link estarán informando
 
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/10/2026 2:13:56 PM		Web		4/13/2026 10:55:09 AM		4/13/2026 10:54:51 AM		4/10/2026 3:43:56 PM		4/13/2026 9:57:52 AM		4/10/2026 3:25:28 PM		4/10/2026 3:26:13 PM		LOW		LOW		HIGH		Medio_Especial		72		20		90		71		270		72										Se realizan bloqueos solicitados						10939

		CREG		LLAMADA DE SERVICIO		10488		GENERALES		SISTEMAS DE INFORMACIÓN .GENERALES		Sistemas de información.		Buenas tardes, 
En pro de dar atención a una solicitud para realizar una mejora de seguridad en el sistema de APLIGAS, se debe hacer aplicación de Gestión de cambio para dar tramite al mismo. 
Por favor analizar la solicitud, y generar las reuniones y actividades asociadas para dar continuidad al cambio. 
Gracias,		Andrea Espitia		Help Desk		Sistemas Informacion		N2_Sistemas de informacion		Suspendido		En espera por usuario.		CREG		COLOMBIA		Andrea Espitia		aespitia				Informatica		Comision de Regulacion de Energia y Gas (CREG)						4/10/2026 4:30:00 PM		Web				4/29/2026 12:00:13 PM		4/13/2026 9:00:00 AM		4/13/2026 5:00:00 PM		4/13/2026 10:41:23 AM				LOW		LOW		HIGH		Bajo_Especial		272		56		120		191		360		0										Se esta validando documento, para programar reuniones.						10940

		CREG		LLAMADA DE SERVICIO		10489		BLOOMBERG		SERVICIOS TECNOLÓGICOS .BLOOMBERG		Servicios Tecnológicos.		Buenos días

Solicito soporte para poder conectarme a la terminal de Bloomberg mediante escritorio remoto. Actualmente me muestra el siguiente mensaje:		German Leonardo Camacho Ahumada		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		German Leonardo Camacho Ahumada		gcamacho		COLOMBIA				Comision de Regulacion de Energia y Gas (CREG)						4/13/2026 10:33:32 AM		Web		4/13/2026 10:54:51 AM		4/13/2026 10:54:30 AM		4/13/2026 11:03:32 AM		4/13/2026 2:33:32 PM		4/13/2026 10:49:30 AM		4/13/2026 10:54:30 AM		LOW		LOW		HIGH		Crítico		20		16		30		15		90		20										Se realiza validación de conexión, se dan permisos de conexión. 						10941

		CREG		LLAMADA DE SERVICIO		10490		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Buenos días:
La presente es con el fin de informar que el día 10 de abril se quedó la siguiente alerta en cuarentena de defender, por favor revisarla en Defender. Alert - Microsoft Defender		Oficial Seguridad		Help Desk		it outsourcing		N2_Servicios Tecnologicos		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		it outsourcing		ioutsourcing				Informatica		Comision de Regulacion de Energia y Gas (CREG)						4/13/2026 11:05:44 AM		Web		4/29/2026 12:57:47 PM		4/29/2026 12:57:38 PM		4/13/2026 2:35:44 PM		4/14/2026 10:05:44 AM		4/13/2026 2:29:11 PM		4/29/2026 12:57:38 PM		LOW		LOW		HIGH		Medio_Especial		84		23		90		83		270		84										Se valida, no se encuentran alertas						10942

		CREG		LLAMADA DE SERVICIO		10491		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		solicitud de Bloqueo:
Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
13/04/2026
Aplicación
 donde llega
Defender
Titulo
 Email
Saludos
Fecha que
  ingreso a cuarentena
8 de abr. de 2026 11:43:44
Email
 Destino
creg@creg.gov.coEmail
 remitente
sophiaclaude022@yahoo.com
email(s)
 a Bloquear
sophiaclaude022@yahoo.com
Url(s) a
  Bloquear
No trea
Nombres y
  extensiones de los Archivos Adjuntos
No trae
 
Motivo de
  Bloqueo
El email no está con el core de la entidad,
  indica que enviara dinero de herencia
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/13/2026 11:27:44 AM		Web		4/13/2026 2:29:00 PM		4/13/2026 2:28:58 PM		4/13/2026 2:57:44 PM		4/14/2026 10:27:44 AM		4/13/2026 2:27:24 PM		4/13/2026 2:28:48 PM		LOW		LOW		HIGH		Medio_Especial		61		16		90		59		270		61										Se realizan bloqueos solicitados						10943

		CREG		LLAMADA DE SERVICIO		10492		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		solicitud de bloqueo
Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
13/04/2026
Aplicación
 donde llega
Defender
Titulo
 Email
ATENCIÓN: ¡¡Los Emails entrantes serán bloqueados!!
Fecha que
  ingreso a cuarentena
10 de abr. de 2026 13:30:02
Email
 Destino
notificaciones.judiciales@creg.gov.coEmail
 remitente
mail@xn--80aaaimllmcbp3akhi1a.it.com
email(s)
 a Bloquear
mail@xn--80aaaimllmcbp3akhi1a.it.com
Url(s) a
  Bloquear
ninguna
Nombres y
  extensiones de los Archivos Adjuntos
No trae
 
Motivo de
  Bloqueo
El email tiene contenido malicioso
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/13/2026 12:23:27 PM		Web		4/13/2026 2:28:55 PM		4/13/2026 2:28:26 PM		4/13/2026 3:30:00 PM		4/14/2026 11:00:00 AM		4/13/2026 2:27:18 PM		4/13/2026 2:28:26 PM		LOW		LOW		HIGH		Medio_Especial		28		7		90		26		270		28										Se realizan bloqueos solicitados						10944

		CREG		LLAMADA DE SERVICIO		10493		FIREWALL		SEGURIDAD .FIREWALL		Seguridad.		Buenas tardes,
Estoy intentando desde la CREG acceder a la información contenida en el link de abajo y el sistema no me lo permite.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=77887

Es posible la habilitación de la información, es el decreto único del sector de minas y energía y debo consultarlo en el desarrollo de mis tareas cotidianas.

Agradezco la gestión y apoyo.

Cordialmente,

Sandra Leyva		Sandra Johanna Leyva Rolon		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Sandra Johanna Leyva Rolon		sleyva		COLOMBIA				Comision de Regulacion de Energia y Gas (CREG)						4/13/2026 2:56:03 PM		Web		4/14/2026 10:25:57 AM		4/14/2026 10:25:35 AM		4/13/2026 4:56:03 PM		4/14/2026 9:56:03 AM		4/14/2026 10:24:25 AM		4/14/2026 10:25:35 AM		LOW		LOW		HIGH		Bajo_Especial		269		56		120		268		360		269										Se valida, se da acceso a web solicitada.						10945

		CREG		LLAMADA DE SERVICIO		10494		BASE DE DATOS		INFORMACIÓN .BASE DE DATOS		Información.		Solicitud: Creación del esquema ICR_AOM_APP en CREGBD. Se requiere que el usuario asociado cuente con privilegios de administración (all privileges / owner) sobre su propio esquema.
Muchas gracias.		Daniel Andres Rodriguez Amado		Help Desk		Sistemas Informacion		N2_Sistemas de informacion		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Daniel Andres Rodriguez Amado		drodriguez						Comision de Regulacion de Energia y Gas (CREG)						4/13/2026 5:27:36 PM		Web		4/15/2026 3:47:20 PM		4/15/2026 3:47:08 PM		4/14/2026 9:30:00 AM		4/14/2026 11:30:00 AM		4/14/2026 9:26:59 AM		4/15/2026 3:47:08 PM		LOW		LOW		HIGH		Medio_Especial		94		26		90		86		270		94										se abrio el sql developer y seejecuto lo siguiente -- 1. Creación del usuario/esquemaCREATE USER ICR_AOM_APP IDENTIFIED BY "!={68,goS1+*z_VYz"DEFAULT TABLESPACE USERS TEMPORARY TABLESPACE TEMP;-- 2. Privilegios de Conexión y Recursos-- Estos permiten iniciar sesión y crear objetos básicos.GRANT CONNECT, RESOURCE TO ICR_AOM_APP;-- 3. Espacio en disco-- Indispensable para que el esquema pueda crecer sin restricciones de cuota.ALTER USER ICR_AOM_APP QUOTA UNLIMITED ON USERS;-- 4. Privilegios de "Owner" (Administración de su propio esquema)-- Otorgamos permisos específicos para gestionar una arquitectura completa.GRANT CREATE VIEW TO ICR_AOM_APP;GRANT CREATE MATERIALIZED VIEW TO ICR_AOM_APP;GRANT CREATE SYNONYM TO ICR_AOM_APP;GRANT CREATE PUBLIC SYNONYM TO ICR_AOM_APP; -- Si requiere exponer objetosGRANT CREATE PROCEDURE TO ICR_AOM_APP;GRANT CREATE SEQUENCE TO ICR_AOM_APP;GRANT CREATE TRIGGER TO ICR_AOM_APP;GRANT CREATE TYPE TO ICR_AOM_APP;GRANT CREATE TABLE TO ICR_AOM_APP;-- 5. Privilegios de Debug (Útil para desarrollo de APIs y procedimientos)GRANT DEBUG CONNECT SESSION TO ICR_AOM_APP;GRANT DEBUG ANY PROCEDURE TO ICR_AOM_APP;						10946

		CREG		LLAMADA DE SERVICIO		10494		BASE DE DATOS		INFORMACIÓN .BASE DE DATOS		Información.		Solicitud: Creación del esquema ICR_AOM_APP en CREGBD. Se requiere que el usuario asociado cuente con privilegios de administración (all privileges / owner) sobre su propio esquema.
Muchas gracias.		Daniel Andres Rodriguez Amado		Help Desk		Sistemas Informacion		N2_Sistemas de informacion		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Daniel Andres Rodriguez Amado		drodriguez						Comision de Regulacion de Energia y Gas (CREG)						4/13/2026 5:27:36 PM		Web		4/15/2026 3:47:20 PM		4/15/2026 3:47:08 PM		4/14/2026 9:30:00 AM		4/14/2026 11:30:00 AM		4/14/2026 9:26:59 AM		4/15/2026 3:47:08 PM		LOW		LOW		HIGH		Medio_Especial		94		26		90		86		270		94										se abrio el sql developer y seejecuto lo siguiente -- 1. Creación del usuario/esquemaCREATE USER ICR_AOM_APP IDENTIFIED BY "!={68,goS1+*z_VYz"DEFAULT TABLESPACE USERS TEMPORARY TABLESPACE TEMP;-- 2. Privilegios de Conexión y Recursos-- Estos permiten iniciar sesión y crear objetos básicos.GRANT CONNECT, RESOURCE TO ICR_AOM_APP;-- 3. Espacio en disco-- Indispensable para que el esquema pueda crecer sin restricciones de cuota.ALTER USER ICR_AOM_APP QUOTA UNLIMITED ON USERS;-- 4. Privilegios de "Owner" (Administración de su propio esquema)-- Otorgamos permisos específicos para gestionar una arquitectura completa.GRANT CREATE VIEW TO ICR_AOM_APP;GRANT CREATE MATERIALIZED VIEW TO ICR_AOM_APP;GRANT CREATE SYNONYM TO ICR_AOM_APP;GRANT CREATE PUBLIC SYNONYM TO ICR_AOM_APP; -- Si requiere exponer objetosGRANT CREATE PROCEDURE TO ICR_AOM_APP;GRANT CREATE SEQUENCE TO ICR_AOM_APP;GRANT CREATE TRIGGER TO ICR_AOM_APP;GRANT CREATE TYPE TO ICR_AOM_APP;GRANT CREATE TABLE TO ICR_AOM_APP;-- 5. Privilegios de Debug (Útil para desarrollo de APIs y procedimientos)GRANT DEBUG CONNECT SESSION TO ICR_AOM_APP;GRANT DEBUG ANY PROCEDURE TO ICR_AOM_APP;						10946

		CREG		LLAMADA DE SERVICIO		10495		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Buenos Días:
La presente es con el fin de solicitar por favor liberar los emails que hay en cuarentena de trendmicro sobre el dominio @davivienda, la Usuaria Lizettte Perilla reporta que le enviaron información y no ha llegado a la Bandeja.
Agradezco la atención prestada,
Atentamente,
Osiris Torres - Oficial de Seguridad de la Información		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/14/2026 9:23:23 AM		Web		4/14/2026 9:38:14 AM		4/14/2026 9:38:03 AM		4/14/2026 10:53:23 AM		4/14/2026 4:16:46 PM		4/14/2026 9:36:58 AM		4/14/2026 9:38:03 AM		LOW		LOW		HIGH		Medio_Especial		14		3		90		12		270		14										Se realiza validación de correo, se realiza liberación de correo.						10947

		CREG		LLAMADA DE SERVICIO		10496		Otros		SEGURIDAD .Otros		Seguridad.		Buenos dias.

No es posible el acceso a paginas de entidades públicas como:
https://www.funcionpublica.gov.co/
www.alcaldiabogota.gov.co		Brenda Ginley Roncancio Ladino		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Brenda Ginley Roncancio Ladino		broncancio		COLOMBIA				Comision de Regulacion de Energia y Gas (CREG)						4/14/2026 10:49:17 AM		Web		4/14/2026 3:26:52 PM		4/14/2026 3:26:41 PM		4/14/2026 11:38:34 AM		4/14/2026 4:17:08 PM		4/14/2026 3:25:32 PM		4/14/2026 3:26:41 PM		LOW		LOW		HIGH		Bajo_Especial		157		32		120		156		360		157										Se realiza desbloqueo de paginas solicitadas						10948

		CREG		LLAMADA DE SERVICIO		10497		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Solicitud de analizar y liberar email:
La usuaria Elizabeth Villanueva solicita por favor liberar el siguiente email.		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/14/2026 1:01:32 PM		Web		4/20/2026 7:47:25 AM		4/20/2026 7:47:20 AM		4/14/2026 3:30:00 PM		4/15/2026 9:30:00 AM		4/14/2026 3:50:21 PM		4/16/2026 8:48:35 AM		LOW		LOW		HIGH		Medio_Especial		112		31		90		109		270		112										Se valida correo y se realiza liberación 						10949

		CREG		LLAMADA DE SERVICIO		10498		OFFICE		OFIMÁTICA .OFFICE		Ofimática.		Cordial saludo,
El presente tiene como fin solicitar tu colaboracion con a siguiente alerta:		Carolina Zabala Cespedes		Help Desk		it outsourcing		N2_Servicios Tecnologicos		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Carolina Zabala Cespedes		czabala		COLOMBIA				Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/16/2026 11:55:45 AM		Web		4/24/2026 2:40:03 PM		4/24/2026 2:39:50 PM		4/16/2026 3:25:45 PM		4/17/2026 10:55:45 AM		4/16/2026 3:53:57 PM		4/24/2026 2:39:50 PM		LOW		LOW		HIGH		Medio_Especial		121		33		90		117		270		121										Buen día, de acuerdo con la solicitud relacionada con la publicación del reporte mediante la opción ¿Publicar en la web¿ en Microsoft Power BI, se realizó la validación de la configuración a nivel de tenant, confirmando que la funcionalidad se encuentra habilitada, incluyendo la opción para permitir la creación de códigos de inserción, y sin evidenciar bloqueos por políticas de red, acceso condicional o restricciones de seguridad; por lo anterior, la limitación actual no corresponde a configuración global sino posiblemente a permisos o contexto del reporte, por lo cual se solicita validar que el informe se encuentre en un área de trabajo compartida (no en ¿Mi área de trabajo¿), que el usuario cuente con rol de Miembro o Administrador dentro del workspace, y confirmar el comportamiento al intentar la opción Archivo ¿ Insertar informe ¿ Publicar en la web, adjuntando evidencia del mensaje presentado; adicionalmente, se recuerda que esta funcionalidad expone el reporte de forma pública en internet, por lo que se recomienda validar que la información no sea sensible antes de su publicación.						10951

		CREG		LLAMADA DE SERVICIO		10499		TERCEROS		SISTEMAS DE INFORMACIÓN .TERCEROS		Sistemas de información.		Cordial saludo,

El presente tiene como fin notificar que de nuevo se esta presentando el error en donde no aparecen las carpetas en AZDigital al buscar por Mover:		Carolina Zabala Cespedes		Help Desk		Soporte Azdigital		N2_Sistemas de informacion		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Carolina Zabala Cespedes		czabala		COLOMBIA				Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/16/2026 12:05:08 PM		Web		4/24/2026 2:41:57 PM		4/24/2026 2:41:47 PM		4/16/2026 4:00:00 PM		4/17/2026 3:00:00 PM		4/16/2026 3:57:43 PM		4/24/2026 2:41:47 PM		LOW		LOW		HIGH		Bajo_Especial		617		128		120		117		360		617										Buen día, El caso se escalo al área técnica para su revisión y asi mismo coordinar las fechas de actualización referentes al inconveniente presentado, estaré manteniéndolos al tanto de cualquier novedad referente.Gracias.						10952

		CREG		LLAMADA DE SERVICIO		10500		GENERALES		SISTEMAS DE INFORMACIÓN .GENERALES		Sistemas de información.		Cordial saludo, 
Por favor cerrar las siguientes pqr ya que aparecen abiertas en PQR pero en azd estan cerradas:

Gracias:


*E20260038753/9/2026 12:26:53 PMSolicitud de información3/23/2026 11:59:59
  PMSOLICITUD VENCIDAYerly Milena Rojas  CucaitaS20260026643/20/2026 11:48:50
  AM*E20260036293/4/2026 6:09:28 AMPetición de autoridad pública3/18/2026 11:59:59 PMSOLICITUD VENCIDAYerly Milena Rojas  CucaitaS2026002664, BORRADOR_77075155803/20/2026 11:48:50 AM*E20260036193/3/2026 3:57:18 PMPetición Congreso, DIAN, secretarias y organismos de control3/8/2026 11:59:59 PMSOLICITUD VENCIDAYerly Milena Rojas  CucaitaS20260022823/6/2026 4:37:17 PM*E20260031602/23/2026 2:00:47 PMPetición en interés general y particular3/16/2026 11:59:59 PMSOLICITUD VENCIDAYerly Milena Rojas  CucaitaS20260030134/1/2026 4:05:45 PM*E20260031152/23/2026 8:56:27 AMPetición Congreso, DIAN, secretarias y organismos de control2/28/2026 11:59:59 PMSOLICITUD VENCIDAYerly Milena Rojas  CucaitaS20260018492/25/2026 3:11:37 PM*E20260018361/29/2026 10:48:03 AMPetición en interés general y particular2/19/2026 11:59:59 PMSOLICITUD VENCIDAYerly Milena Rojas  CucaitaS20260019672/27/2026 11:09:41 AM*E20260017181/28/2026 9:50:10 AMSolicitud de información2/11/2026 11:59:59 PMSOLICITUD VENCIDAYerly Milena Rojas  CucaitaS20260020463/2/2026 5:58:26 PM*E20260011031/27/2026 11:13:09 AMPetición en interés general y particular2/17/2026 11:59:59 PMSOLICITUD VENCIDAYerly Milena Rojas  CucaitaS20260018892/25/2026 6:42:19 PM		Carolina Zabala Cespedes		Help Desk		Soporte Azdigital		N2_Sistemas de informacion		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Carolina Zabala Cespedes		czabala		COLOMBIA				Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/16/2026 2:16:01 PM		Web		4/22/2026 2:05:53 PM		4/22/2026 2:05:52 PM		4/16/2026 4:16:01 PM		4/17/2026 3:16:01 PM		4/16/2026 3:58:17 PM		4/22/2026 2:05:42 PM		LOW		LOW		HIGH		Bajo_Especial		603		125		120		102		360		603										Buen día, Se realiza el cierre de las pqrs solicitadas.Gracias.						10953

		CREG		LLAMADA DE SERVICIO		10501		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Se solicita el Bloqueo de
la cuenta y verificar si trae url adjunta verificarla y bloquearla de ser
posible caso 
Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
20/04/2026
Aplicación
 donde llega
Trendmicro
Titulo
 Email
Ultimo aviso ¿ todos@creg.gov.co
Fecha que
  ingreso a cuarentena
20 de abril 10:06:40 2026
Email
 Destino
todos@creg.gov.coEmail
 remitente
m.maripov@salkyk.kg
email(s)
 a Bloquear
m.maripov@salkyk.kg
Url(s) a
  Bloquear
Se desconoce si trae
Nombres y
  extensiones de los Archivos Adjuntos
Se
 desconoce si trae url
 
Motivo de
  Bloqueo
El email quedo en cuarentena categorizado
  como posible phishing
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/20/2026 12:04:40 PM		Web		4/20/2026 1:12:53 PM		4/20/2026 1:12:27 PM		4/20/2026 3:30:00 PM		4/21/2026 9:30:00 AM		4/20/2026 1:11:16 PM		4/20/2026 1:12:27 PM		LOW		LOW		HIGH		Medio_Especial		0		0		90		0		270		0										Estimados,Les informo que se han ejecutado las acciones de contención respecto al caso reportado: Bloqueo de cuenta: Se ha procedido con el bloqueo inmediato de la cuenta afectada para prevenir cualquier acceso o actividad no autorizada.						10954

		CREG		LLAMADA DE SERVICIO		10502		ADMINISTRACIÓN DE PLATAFORMA		SERVICIOS TECNOLÓGICOS .ADMINISTRACIÓN DE PLATAFORMA		Servicios Tecnológicos.		Andrea, cordial saludo.
 
De manera atenta solicitamos autorizar el acceso a Lorys Ruiz al canal CL-Márgenes-Distribución.
 
Agradecemos tu gestión y apoyo.		Help Desk		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Sandra Johanna Leyva Rolon		sleyva		COLOMBIA				Comision de Regulacion de Energia y Gas (CREG)						4/20/2026 1:16:14 PM		Web		4/21/2026 9:26:38 AM		4/21/2026 9:26:29 AM		4/20/2026 3:30:00 PM		4/21/2026 9:30:00 AM		4/21/2026 9:25:46 AM		4/21/2026 9:26:29 AM		LOW		LOW		HIGH		Medio		266		73		90		265		270		266										Se da acceso a Lorys Ruiz al canal CL-Márgenes-Distribución.						10955

		CREG		LLAMADA DE SERVICIO		10503		ADMINISTRACIÓN DE PLATAFORMA		SERVICIOS TECNOLÓGICOS .ADMINISTRACIÓN DE PLATAFORMA		Servicios Tecnológicos.		Restaurar método de autenticación		Help Desk		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Maria Carolina Daza Salas		mdaza		COLOMBIA				Comision de Regulacion de Energia y Gas (CREG)						4/20/2026 1:17:24 PM		Web		4/21/2026 9:28:18 AM		4/21/2026 9:28:09 AM		4/20/2026 3:30:00 PM		4/21/2026 9:30:00 AM		4/21/2026 9:27:06 AM		4/21/2026 9:28:09 AM		LOW		LOW		HIGH		Medio		268		74		90		266		270		268										Se restaura metodo						10956

		CREG		LLAMADA DE SERVICIO		10504		TERCEROS		SISTEMAS DE INFORMACIÓN .TERCEROS		Sistemas de información.		Actualización de elogicmonitor		Help Desk		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Gustavo Daniel Vega Millan		gdvega						Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/20/2026 1:19:14 PM		Web		4/21/2026 9:38:35 AM		4/21/2026 9:38:26 AM		4/20/2026 4:00:00 PM		4/21/2026 12:00:00 PM		4/21/2026 9:37:46 AM		4/21/2026 9:38:26 AM		LOW		LOW		HIGH		Bajo_Especial		278		57		120		277		360		278										Se realiza actualizacion						10957

		CREG		LLAMADA DE SERVICIO		10505		ADMINISTRACIÓN DE PLATAFORMA		SERVICIOS TECNOLÓGICOS .ADMINISTRACIÓN DE PLATAFORMA		Servicios Tecnológicos.		Validación de IP publica		Help Desk		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Gustavo Daniel Vega Millan		gdvega						Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/20/2026 1:24:53 PM		Web		4/21/2026 9:40:19 AM		4/21/2026 9:40:10 AM		4/20/2026 3:30:00 PM		4/21/2026 9:30:00 AM		4/21/2026 9:39:08 AM		4/21/2026 9:40:10 AM		LOW		LOW		HIGH		Medio		280		77		90		279		270		280										Se valida IP se encuentra correcto						10959

		CREG		LLAMADA DE SERVICIO		10506		ARCGIS		SISTEMAS DE INFORMACIÓN .ARCGIS		Sistemas de información.		Préstamo de terminal Bloomberg		Help Desk		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		German Leonardo Camacho Ahumada		gcamacho		COLOMBIA				Comision de Regulacion de Energia y Gas (CREG)						4/20/2026 1:25:51 PM		Web		4/21/2026 9:41:50 AM		4/21/2026 9:41:26 AM		4/20/2026 4:00:00 PM		4/21/2026 12:00:00 PM		4/21/2026 9:40:43 AM		4/21/2026 9:41:26 AM		LOW		LOW		HIGH		Bajo_Especial		281		58		120		280		360		281										Usuario realiza devolución de equipo 						10960

		CREG		LLAMADA DE SERVICIO		10507		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
20/04/2026
Aplicación
 donde llega
defender
Titulo
 Email
Adriana , una nueva edición de Actualidad Campetrol ya está disponible
Fecha que
  ingreso a cuarentena
17 de abr. de 2026 14:41:27
Email
 Destino
adriana.jimenez@creg.gov.co, Angela.alvarez,
  chirley.rico@creg.gov.copaola.suarez,juan.martinezkaren.schuttEmail
 remitente

 comunicados@campetrol.orgemail(s)
 a Bloquear
No hay
Url(s) a
  Bloquear
[https://campetrol.org/contacto/]
Nombres y
  extensiones de los Archivos Adjuntos
No trae
  adjuntos
 
Motivo de
  Bloqueo
Url clasificada como maliciosa
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/21/2026 8:21:21 AM		Web		4/21/2026 11:12:19 AM		4/21/2026 11:12:10 AM		4/21/2026 9:51:21 AM		4/21/2026 4:21:21 PM		4/21/2026 11:11:22 AM		4/21/2026 11:12:10 AM		LOW		LOW		HIGH		Medio_Especial		170		47		90		169		270		170										Se realizan bloqueos solicitados						10961

		CREG		LLAMADA DE SERVICIO		10508		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
20/04/2026
Aplicación
 donde llega
defender
Titulo
 Email
Revisión de seguridad de tu cuenta
Fecha que
  ingreso a cuarentena
17 de abr. de 2026 17:56:19
Email
 Destino
manuel.rodriguez@creg.gov.co, Email
 remitente
megar16@hotmail.com
email(s)
 a Bloquear
megar16@hotmail.com
Url(s) a Bloquear
[https://out365look.infinityfree.me/]
Nombres y
  extensiones de los Archivos Adjuntos
No trae
 
Motivo de
  Bloqueo
Email trae url categorizada como phishing
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/21/2026 8:22:02 AM		Web		4/21/2026 11:13:19 AM		4/21/2026 11:13:09 AM		4/21/2026 9:52:02 AM		4/21/2026 4:22:02 PM		4/21/2026 11:12:29 AM		4/21/2026 11:13:08 AM		LOW		LOW		HIGH		Medio_Especial		171		47		90		170		270		171										Se realizan bloqueos solicitados						10962

		CREG		LLAMADA DE SERVICIO		10509		DIRECTORIO ACTIVO		SERVICIOS TECNOLÓGICOS .DIRECTORIO ACTIVO		Servicios Tecnológicos.		Buenos días,

Me ayudan por favor, con reestablecer mi cuenta de directorio activo, ya que no me esta dejando autenticar con Apligas.

Gracias.

JG		Jean Carlo Godoy Tourino		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Jean Carlo Godoy Tourino		jgodoy		COLOMBIA				Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/21/2026 8:48:19 AM		Web		4/21/2026 11:27:45 AM		4/21/2026 11:27:36 AM		4/21/2026 10:18:19 AM		4/21/2026 4:48:19 PM		4/21/2026 11:22:11 AM		4/21/2026 11:27:36 AM		LOW		LOW		HIGH		Medio		159		44		90		153		270		159										Se presentó un error de validación de credenciales al intentar acceder a la aplicación Apligas, el cual fue diagnosticado como un fallo en la sincronización de seguridad a nivel de directorio. Se procedió con el restablecimiento de la contraseña en el controlador de dominio (Active Directory), realizando posteriormente la verificación de acceso en la plataforma, donde se confirmó la restauración exitosa de la sesión y la operatividad del usuario, sin presentar restricciones adicionales de acceso o bloqueos residuales.						10963

		CREG		LLAMADA DE SERVICIO		10510		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Buenos días: La presente es con el fin de informar que el día de hoy en la revisión de emails de cuarentena en defender he encontrado el siguiente email
Asunto: Action Required: Service Termination Alert ¿ 8cfd68569fecda29bc38efbea184ebfa43278107. fecha: 20 de abr. de 2026 17:58:59, al analizar las url que vienen en el email he encontrado una categorizada como malicioso.
Por favor analizar el email, la supuesta alerta y bloquear la url que esta categorizada como maliciosa.		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/21/2026 9:14:34 AM		Web		4/21/2026 11:09:48 AM		4/21/2026 11:09:38 AM		4/21/2026 10:44:34 AM		4/22/2026 8:14:34 AM		4/21/2026 11:05:00 AM		4/21/2026 11:09:38 AM		LOW		LOW		HIGH		Medio_Especial		115		31		90		109		270		115										Informamos que ya se realizó el análisis técnico del correo reportado. Se ha confirmado que el enlace es peligroso, por lo cual se ha procedido con el bloqueo preventivo de la URL en nuestros sistemas de seguridad.						10964

		CREG		LLAMADA DE SERVICIO		10511		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
21/04/2026
Aplicación
 donde llega
defender
Titulo
 Email
Lo que ArcGIS no te dice y HERE GIS Data Suite sí ¿ DEMO EN VIVO
Fecha que
  ingreso a cuarentena
21 de abr. de 2026 10:04:08
Email
 Destino
yesid.caicedo@creg.gov.coEmail
 remitente
marketing@cnid.co
email(s)
 a Bloquear
marketing@cnid.co
Url(s) a Bloquear
[ http://mailto:1axdeolk4jvsd53b2s7l4xxp7f5k
64qsuzdg0r@bf01.hubspotstarter.net/?subject
=unsubscribe]
Nombres y
  extensiones de los Archivos Adjuntos
No trae
 
Motivo de
  Bloqueo
La url esta categorizada como maliciosa
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/21/2026 4:10:58 PM		Web		4/22/2026 11:07:37 AM		4/22/2026 11:07:11 AM		4/22/2026 8:40:58 AM		4/22/2026 9:51:56 AM		4/22/2026 11:04:29 AM		4/22/2026 11:07:11 AM		LOW		LOW		HIGH		Medio_Especial		236		65		90		232		270		236										Se realizan bloqueos solicitados						10965

		CREG		LLAMADA DE SERVICIO		10512		OFFICE		OFIMÁTICA .OFFICE		Ofimática.		Buenos días, solicito la creación del usuario jgallego@creg.gov.co, sin correo, solo de acceso, para el consultor Juan José Gallego Mesa. El nos estará ayudando con el desarrollo de una herramienta que será incluida dentro del SCIR (Sistema de Cargue de Información para Regulación), para manejo de un ejercicio de Sandbox Regulatorio sobre la intercambiabilidad de cilindros. Necesitamos que Juan José, se pueda conectar al esquema SNDBX_CIL_GLP, por lo que necesitamos, que tenga la posibilidad de conectarse por VPN.
Gracias.		Help Desk		Help Desk		it outsourcing		N2_Servicios Tecnologicos		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Daniel Andres Rodriguez Amado		drodriguez						Comision de Regulacion de Energia y Gas (CREG)						4/21/2026 4:24:36 PM		Web		4/27/2026 11:21:21 AM		4/27/2026 11:21:02 AM		4/22/2026 8:54:36 AM		4/22/2026 10:19:12 AM		4/21/2026 4:25:55 PM		4/27/2026 10:38:19 AM		LOW		LOW		HIGH		Medio_Especial		2		0		90		0		270		2										se crea el usuario: jagallegocontraseña: 0Wh{=@}Zh#03						10966

		CREG		LLAMADA DE SERVICIO		10513		AZDIGITAL		SISTEMAS DE INFORMACIÓN .ESTRATÉGICO.AZDIGITAL		Sistemas de información.		Cordial saludo!

El presente tiene como fin solicitar tu colaboración validando el flujo del expediente E2026000418, dado que sale error cuando se ejecuta.

Gracias!		Carolina Zabala Cespedes		Help Desk		Soporte Azdigital		N2_Sistemas de informacion		Suspendido		En espera por proveedor.		CREG		COLOMBIA		Carolina Zabala Cespedes		czabala		COLOMBIA				Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/22/2026 11:39:16 AM		Web				4/29/2026 12:00:13 PM		4/22/2026 2:18:32 PM		4/22/2026 2:37:04 PM		4/22/2026 1:26:53 PM				LOW		LOW		HIGH		Alto		35		14		60		20		180		0																10967

		CREG		LLAMADA DE SERVICIO		10514		AZDIGITAL		SISTEMAS DE INFORMACIÓN .ESTRATÉGICO.AZDIGITAL		Sistemas de información.		Cordial saludo, 
El presente tiene como fin solicitar tu colaboración validando en traza porque me están llegando algunos autos a mi bandeja si yo no tengo nada que ver con regulación, ni estoy asociada como técnica ni como jurídica, relaciono algunos ejemplos:

Quedo atenta, 

Gracias!		Carolina Zabala Cespedes		Help Desk		Soporte Azdigital		N2_Sistemas de informacion		Suspendido		En espera por proveedor.		CREG		COLOMBIA		Carolina Zabala Cespedes		czabala		COLOMBIA				Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/22/2026 11:49:05 AM		Web				4/29/2026 12:00:13 PM		4/22/2026 2:38:10 PM		4/22/2026 3:16:20 PM		4/22/2026 1:27:21 PM				LOW		LOW		HIGH		Alto		24		10		60		11		180		0																10968

		CREG		LLAMADA DE SERVICIO		10515		HERRAMIENTAS DE COLABORACIÓN		OFIMÁTICA .HERRAMIENTAS DE COLABORACIÓN		Ofimática.		Buenos días,
Por favor dar acceso a la asesora Carolina Sandoval al canal de Teams EE-Transmision01

Muchas gracias.		Denice Jeanneth Romero Lopez		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Denice Jeanneth Romero Lopez		djromero						Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/24/2026 9:59:49 AM		Web		4/24/2026 12:23:45 PM		4/24/2026 12:23:33 PM		4/24/2026 11:29:49 AM		4/24/2026 2:29:38 PM		4/24/2026 12:22:48 PM		4/24/2026 12:23:33 PM		LOW		LOW		HIGH		Medio_Especial		121		33		90		121		270		121										Se agrega usuaria a canal solicitado						10969

		CREG		LLAMADA DE SERVICIO		10516		BASE DE DATOS		INFORMACIÓN .BASE DE DATOS		Información.		Buenos dias:
La presente es con el fin de solicitar por favor bridanrme ifnormación de los usuarios activos en el directorio activo con corte 24/04/2026, licencias asignadas con corte 24/04/2026.
Agradezco la atención prestada,
Quedo atenta a sus comentarios.
Atentamente,
Osiris Torres - Oficial de Seguridad de la Información		Oficial Seguridad		Help Desk		it outsourcing		N2_Servicios Tecnologicos		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/24/2026 10:50:14 AM		Web		4/24/2026 3:27:15 PM		4/24/2026 3:27:05 PM		4/24/2026 11:10:28 AM		4/24/2026 4:50:56 PM		4/24/2026 12:18:59 PM		4/24/2026 3:27:05 PM		LOW		LOW		HIGH		Medio_Especial		70		19		90		70		270		70										se adjunta la información solicitada, y se procede con el cierre del caso 						10970

		CREG		LLAMADA DE SERVICIO		10517		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Descripción de Datos a Bloquear por Amenaza Cibernética
23/04/2026
 
defender
 
Cordones de alta calidad en los que confían los líderes globales -
  Conectémonos, creg
 
22 de abr. de 2026 6:22:09
 
creg@creg.gov.co 
export@aicatalogpower.com
 
export@aicatalogpower.com
 
[https://unsubscribe.edmautopro.com/
unsubscribe?p=1kpU6P0NN-7gbw2I8a_1k
pU72q8p-7ggcu5Hj]
 
[https://xtrfr.com/t/1/qJHxP1?p
=1kpU6P0NN-7gbw2I8a_1kpU72q8p-
7ggcu5Hj]
 
No trae
 
Las Url están categorizadas como maliciosas
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/24/2026 10:52:06 AM		Web		4/27/2026 9:54:14 AM		4/27/2026 9:54:04 AM		4/24/2026 11:14:12 AM		4/24/2026 4:58:24 PM		4/24/2026 3:50:16 PM		4/27/2026 9:54:04 AM		LOW		LOW		HIGH		Medio_Especial		187		51		90		179		270		187										Se realiza bloqueo solicitado						10971

		CREG		LLAMADA DE SERVICIO		10518		AZDIGITAL		SISTEMAS DE INFORMACIÓN .ESTRATÉGICO.AZDIGITAL		Sistemas de información.		Cordial saludo, 

El presente tiene como fin solicitar su colaboración validando la traza del expediente: 		Carolina Zabala Cespedes		Help Desk		Soporte Azdigital		N2_Sistemas de informacion		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Carolina Zabala Cespedes		czabala		COLOMBIA				Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/24/2026 12:02:33 PM		Web		4/29/2026 12:10:10 PM		4/29/2026 12:10:00 PM		4/24/2026 3:00:00 PM		4/24/2026 4:00:00 PM		4/24/2026 12:18:33 PM		4/29/2026 12:10:00 PM		LOW		LOW		HIGH		Alto		43		17		60		0		180		43										Buen día, Se valida lo solicitado y mediante el correo electronico se otorga la respuesta con el area tecnica en la cual se puede validar las ip y los usuarios con permisos para el movimiento generado.Gracias estare atento a cualquier inquietud.						10972

		CREG		LLAMADA DE SERVICIO		10519		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha reporte
24/04/2026
Aplicación donde llega
defender
Titulo Email
The Oldest Good Food
Fecha que ingreso a cuarentena
24 de abr. de 2026 15:32:07
Email Destino
jhonatan.ramirez@creg.gov.coEmail remitente
tessa@coconutstoday.com
email(s) a Bloquear
tessa@coconutstoday.com
Url(s) a Bloquear
No trae
Nombres y extensiones de los Archivos Adjuntos
No trae
 
 
 
Motivo de Bloqueo
Asunto y msn no pertenecen al core de la empresa
 
 
 
Tareas ejecutadas
Se solicita el Bloqueo de la cuenta caso aranda: 
 
 
 
Quien reporta
Osiris Torres 
Bloqueado
Pte
Adjuntar evidencia de las posibles amenazas		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/24/2026 5:07:47 PM		Web		4/27/2026 10:04:23 AM		4/27/2026 10:04:00 AM		4/27/2026 9:30:00 AM		4/27/2026 11:30:00 AM		4/27/2026 9:46:39 AM		4/27/2026 10:03:36 AM		LOW		LOW		HIGH		Medio_Especial		123		34		90		105		270		123										Se realiza bloqueo solicitado						10973

		CREG		LLAMADA DE SERVICIO		10520		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
24/04/2026
Aplicación
 donde llega
defender
Titulo
 Email
Pluto vs. the World
Fecha que
  ingreso a cuarentena
24 de abr. de 2026 15:32:45
Email
 Destino
daniela.ramos@creg.gov.coEmail
 remitente
oona@opencreativecommunity.com
email(s)
 a Bloquear
oona@opencreativecommunity.com
Url(s) a
  Bloquear
No trae
Nombres y
  extensiones de los Archivos Adjuntos
No trae
 
Motivo de
  Bloqueo
Asunto y msn no pertenecen al core de la
  empresa
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/24/2026 5:09:46 PM		Web		4/27/2026 1:20:04 PM		4/27/2026 1:19:06 PM		4/27/2026 9:30:00 AM		4/27/2026 11:30:00 AM		4/27/2026 9:46:46 AM		4/27/2026 10:04:43 AM		LOW		LOW		HIGH		Medio_Especial		124		34		90		105		270		124										Se realiza bloqueo solicitado						10974

		CREG		LLAMADA DE SERVICIO		10521		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
24/04/2026
Aplicación
 donde llega
defender
Titulo
 Email
This Is Not The First E-mail
Fecha que
  ingreso a cuarentena
24 de abr. de 2026 15:33:29
Email
 Destino
egomez@creg.gov.coEmail
 remitente
mae@virtupsyche.com
email(s)
 a Bloquear
mae@virtupsyche.com
Url(s) a
  Bloquear
No trae
Nombres y
  extensiones de los Archivos Adjuntos
No trae
 
Motivo de
  Bloqueo
Asunto y msn no pertenecen al core de la
  empresa
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/24/2026 5:10:25 PM		Web		4/27/2026 1:20:34 PM		4/27/2026 1:19:06 PM		4/27/2026 9:30:00 AM		4/27/2026 11:30:00 AM		4/27/2026 9:46:54 AM		4/27/2026 10:05:31 AM		LOW		LOW		HIGH		Medio_Especial		125		34		90		105		270		125										Se realiza bloqueo solicitado						10975

		CREG		LLAMADA DE SERVICIO		10522		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
24/04/2026
Aplicación
 donde llega
defender
Titulo
 Email
Fruit Facts
Fecha que
  ingreso a cuarentena
24 de abr. de 2026 15:33:35
Email
 Destino
hugo.pacheco@creg.gov.coEmail
 remitente
alden@productiveworkspaceguys.com
email(s)
 a Bloquear
alden@productiveworkspaceguys.com
Url(s) a
  Bloquear
No trae
Nombres y
  extensiones de los Archivos Adjuntos
No trae
 
Motivo de
  Bloqueo
Asunto y msn no pertenecen al core de la
  empresa
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/24/2026 5:11:07 PM		Web		4/27/2026 1:21:04 PM		4/27/2026 1:19:06 PM		4/27/2026 9:30:00 AM		4/27/2026 11:30:00 AM		4/27/2026 9:47:01 AM		4/27/2026 10:07:02 AM		LOW		LOW		HIGH		Medio_Especial		127		35		90		106		270		127										Se realiza bloqueo solicitado						10976

		CREG		LLAMADA DE SERVICIO		10523		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
24/04/2026
Aplicación
 donde llega
defender
Titulo
 Email
The Oldest Good Food
Fecha que
  ingreso a cuarentena
24 de abr. de 2026 15:33:39
Email
 Destino
gerson.castaneda@creg.gov.coEmail
 remitente
clayton@freshesky.com
email(s)
 a Bloquear
clayton@freshesky.com
Url(s) a
  Bloquear
No trae
Nombres y
  extensiones de los Archivos Adjuntos
No trae
 
Motivo de
  Bloqueo
Asunto y msn no pertenecen al core de la
  empresa
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/24/2026 5:11:43 PM		Web		4/27/2026 1:21:34 PM		4/27/2026 1:19:06 PM		4/27/2026 9:30:00 AM		4/27/2026 11:30:00 AM		4/27/2026 9:47:14 AM		4/27/2026 10:08:00 AM		LOW		LOW		HIGH		Medio_Especial		128		35		90		106		270		128										Se realiza bloqueo solicitado						10977

		CREG		LLAMADA DE SERVICIO		10524		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
24/04/2026
Aplicación
 donde llega
defender
Titulo
 Email
This Is Not The First E-mail
Fecha que
  ingreso a cuarentena
24 de abr. de 2026 15:34:08
Email
 Destino
ricardo.rubiano@creg.gov.coEmail
 remitente
lauren@cheesefast.com
email(s)
 a Bloquear
lauren@cheesefast.com
Url(s) a
  Bloquear
No trae
Nombres y
  extensiones de los Archivos Adjuntos
No trae
 
Motivo de
  Bloqueo
Asunto y msn no pertenecen al core de la
  empresa
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/24/2026 5:12:24 PM		Web		4/27/2026 1:22:04 PM		4/27/2026 1:19:06 PM		4/27/2026 9:30:00 AM		4/27/2026 11:30:00 AM		4/27/2026 9:47:20 AM		4/27/2026 10:08:48 AM		LOW		LOW		HIGH		Medio_Especial		128		35		90		106		270		128										Se realiza bloqueo solicitado						10978

		CREG		LLAMADA DE SERVICIO		10525		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
24/04/2026
Aplicación
 donde llega
defender
Titulo
 Email
Pluto vs. the World
Fecha que
  ingreso a cuarentena
24 de abr. de 2026 15:34:17
Email
 Destino
nataly.uribe@creg.gov.coEmail
 remitente
kora@aztecgoldhunters.com
email(s)
 a Bloquear
kora@aztecgoldhunters.com
Url(s) a
  Bloquear
No trae
Nombres y
  extensiones de los Archivos Adjuntos
No trae
 
Motivo de
  Bloqueo
Asunto y msn no pertenecen al core de la
  empresa
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/24/2026 5:12:54 PM		Web		4/27/2026 1:22:35 PM		4/27/2026 1:19:06 PM		4/27/2026 9:30:00 AM		4/27/2026 11:30:00 AM		4/27/2026 9:47:26 AM		4/27/2026 10:53:56 AM		LOW		LOW		HIGH		Medio_Especial		173		48		90		106		270		173										Se realiza bloqueo solicitado.						10979

		CREG		LLAMADA DE SERVICIO		10526		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
24/04/2026
Aplicación
 donde llega
defender
Titulo
 Email
This Is Not The First E-mail
Fecha que
  ingreso a cuarentena
24 de abr. de 2026 15:35:09
Email
 Destino
angela.leal@creg.gov.coEmail
 remitente
isla@exposuresettings.com
email(s)
 a Bloquear
isla@exposuresettings.com
Url(s) a
  Bloquear
No trae
Nombres y
  extensiones de los Archivos Adjuntos
No trae
 
Motivo de
  Bloqueo
Asunto y msn no pertenecen al core de la
  empresa
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/24/2026 5:13:28 PM		Web		4/27/2026 2:46:22 PM		4/27/2026 2:46:08 PM		4/27/2026 9:30:00 AM		4/27/2026 11:30:00 AM		4/27/2026 9:47:33 AM		4/27/2026 10:54:50 AM		LOW		LOW		HIGH		Medio_Especial		174		48		90		106		270		174										Se realiza bloqueo solicitado.						10980

		CREG		LLAMADA DE SERVICIO		10527		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
24/04/2026
Aplicación
 donde llega
defender
Titulo
 Email
Ancient Roman Times
Fecha que
  ingreso a cuarentena
24 de abr. de 2026 15:35:18
Email
 Destino
monica.plaza@creg.gov.coEmail
 remitente
remi@undersmartsupply.com
email(s)
 a Bloquear
remi@undersmartsupply.com
Url(s) a
  Bloquear
No trae
Nombres y
  extensiones de los Archivos Adjuntos
No trae
 
Motivo de
  Bloqueo
Asunto y msn no pertenecen al core de la
  empresa
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/24/2026 5:14:00 PM		Web		4/27/2026 2:46:38 PM		4/27/2026 2:46:08 PM		4/27/2026 9:30:00 AM		4/27/2026 11:30:00 AM		4/27/2026 9:47:39 AM		4/27/2026 10:55:42 AM		LOW		LOW		HIGH		Medio_Especial		175		48		90		106		270		175										Se realiza bloqueo solicitado.						10981

		CREG		LLAMADA DE SERVICIO		10528		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
24/04/2026
Aplicación
 donde llega
defender
Titulo
 Email
Productivity update
Fecha que
  ingreso a cuarentena
24 de abr. de 2026 15:35:26
Email
 Destino
centro.documental@creg.gov.coEmail
 remitente
kaiden@eatsarmale.com
email(s)
 a Bloquear
kaiden@eatsarmale.com
Url(s) a
  Bloquear
No trae
Nombres y
  extensiones de los Archivos Adjuntos
No trae
 
Motivo de
  Bloqueo
Asunto y msn no pertenecen al core de la
  empresa
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/24/2026 5:14:42 PM		Web		4/27/2026 2:49:58 PM		4/27/2026 2:49:08 PM		4/27/2026 9:30:00 AM		4/27/2026 11:30:00 AM		4/27/2026 9:47:48 AM		4/27/2026 10:57:19 AM		LOW		LOW		HIGH		Medio_Especial		177		49		90		106		270		177										Se realiza bloqueo solicitado.						10982

		CREG		LLAMADA DE SERVICIO		10529		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
24/04/2026
Aplicación
 donde llega
defender
Titulo
 Email
Ancient Roman Times
Fecha que
  ingreso a cuarentena
24 de abr. de 2026 15:35:36
Email
 Destino
carlos.chaparro@creg.gov.coEmail
 remitente
saira@opencreativecorridor.com
email(s)
 a Bloquear
saira@opencreativecorridor.com
Url(s) a
  Bloquear
No trae
Nombres y
  extensiones de los Archivos Adjuntos
No trae
 
Motivo de
  Bloqueo
Asunto y msn no pertenecen al core de la
  empresa
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/24/2026 5:15:20 PM		Web		4/27/2026 2:48:07 PM		4/27/2026 2:47:08 PM		4/27/2026 9:30:00 AM		4/27/2026 11:30:00 AM		4/27/2026 9:47:56 AM		4/27/2026 10:56:32 AM		LOW		LOW		HIGH		Medio_Especial		176		48		90		106		270		176										Se realiza bloqueo solicitado.						10983

		CREG		LLAMADA DE SERVICIO		10530		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Descripción de Datos a Bloquear por Amenaza Cibernética
Fecha
 reporte
24/04/2026
Aplicación
 donde llega
defender
Titulo
 Email
Computer History
Fecha que
  ingreso a cuarentena
24 de abr. de 2026 15:35:43
Email
 Destino
aura.gomez@creg.gov.coEmail
 remitente
zavier@vividblissnebula.com
email(s)
 a Bloquear
zavier@vividblissnebula.com
Url(s) a
  Bloquear
No trae
Nombres y
  extensiones de los Archivos Adjuntos
No trae
 
Motivo de
  Bloqueo
Asunto y msn no pertenecen al core de la
  empresa
 		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/24/2026 5:15:54 PM		Web		4/27/2026 2:48:48 PM		4/27/2026 2:48:08 PM		4/27/2026 9:30:00 AM		4/27/2026 11:30:00 AM		4/27/2026 9:48:04 AM		4/27/2026 10:58:06 AM		LOW		LOW		HIGH		Medio_Especial		178		49		90		107		270		178										Se realiza bloqueo solicitado.						10984

		CREG		LLAMADA DE SERVICIO		10531		AZDIGITAL		SISTEMAS DE INFORMACIÓN .ESTRATÉGICO.AZDIGITAL		Sistemas de información.		Cordial saludo, 
Por favor cerrar la pqr E2026001007 ya que aparece cerrada en AZDigital, pero en PQR no, gracias!		Carolina Zabala Cespedes		Help Desk		Soporte Azdigital		N2_Sistemas de informacion		Suspendido		En espera por proveedor.		CREG		COLOMBIA		Carolina Zabala Cespedes		czabala		COLOMBIA				Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/27/2026 7:42:21 AM		Web				4/29/2026 12:00:13 PM		4/27/2026 10:00:00 AM		4/27/2026 4:00:00 PM		4/27/2026 9:32:40 AM				LOW		LOW		HIGH		Bajo_Especial		149		31		120		91		360		0																10985

		CREG		LLAMADA DE SERVICIO		10532		ANTIVIRUS		SEGURIDAD .ANTIVIRUS		Seguridad.		Solicitud de desbloquear la siguiente cuenta, Xm demostró que no es un link malicioso por favor sacarla de la lista negra.
Email a desbloquear: unisysmt@service-now.com		Oficial Seguridad		Help Desk		Help Desk		N1_Mesa de ayuda		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Oficial Seguridad		oficial.seguridad				Informatica		Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/27/2026 1:06:30 PM		Web		4/27/2026 2:39:12 PM		4/27/2026 2:39:08 PM		4/27/2026 3:30:00 PM		4/28/2026 9:30:00 AM		4/27/2026 2:38:13 PM		4/27/2026 2:39:03 PM		LOW		LOW		HIGH		Medio_Especial		39		10		90		38		270		39										Se desbloquea cuenta, se saca de lista negra						10986

		CREG		LLAMADA DE SERVICIO		10533		AZDIGITAL		SISTEMAS DE INFORMACIÓN .ESTRATÉGICO.AZDIGITAL		Sistemas de información.		Buenos días,
Por favor ajustar la vista de la bandeja de entrada de la asesora Carolina Sandoval pues actualmente no tiene visible la columna de "vencimiento trámite" que sale para las pqrs y actualmente tiene algunas asignadas a las cuales no puede hacer seguimiento de plazos sin la información de esa columna.
Adjunto la imagen que le sale a otra funcionaria a la que también se le trasladan pqrs, como se hizo con Carolina, y que sí le sale la columna mecionada.		Denice Jeanneth Romero Lopez		Help Desk		Soporte Azdigital		N2_Sistemas de informacion		Cerrado		El usuario diligencia la encuesta.		CREG		COLOMBIA		Denice Jeanneth Romero Lopez		djromero						Comision de Regulacion de Energia y Gas (CREG)		CREG		Cusezar		4/29/2026 10:43:34 AM		Web		4/29/2026 12:06:04 PM		4/29/2026 12:05:53 PM		4/29/2026 11:27:08 AM		4/29/2026 3:54:16 PM		4/29/2026 11:53:39 AM		4/29/2026 12:05:53 PM		LOW		LOW		HIGH		Bajo_Especial		73		15		120		69		360		73										Buen día, Se valida la solicitud y se agrega la columna de vencimiento de tramite solicitada.Gracias,<img alt="" src="data:image/png;base64,						10987
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